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ABSTRAKT 
Bakalářská práce pojednává o současných kybernetických útocích se zaměřením na 
útoky odepření služeb. V teoretické části se soustřeďuje na analýzu a popis 
kybernetických útoků. Dále v nich sleduje trendy a pokračuje rozborem generátorů 
útoků odepření služeb postavených na softwarové a hardwarové platformě. S využitím 
těchto poznatků je výstupem práce návrh testování odolnosti síťových prvků, jeho 
praktická realizace a následné zhodnocení a porovnání jednotlivých útoků vedených na 
tato zařízení. Závěr práce pak nabízí návrh protiopatření před těmito útoky. 
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ABSTRACT 
This bachelor's thesis deals with contemporary cyber attacks with an emphasis on 
denial of service attacks. In the theoretical part, the thesis focuses on an analysis and 
description of the cyber attacks. It monitors trends in cyber attacks and also describes 
generators of denial of service attacks based on software and hardware platform. The 
practical part uses the information from the theoretical one to design tests of network 
devices against cyber attacks, their practical realization and a comparison between 
used cyber attacks. At the very end the thesis offers possible countermeasures against 
them. 
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ÚVOD 
Internet a jeho široké rozšíření, které nastalo v poslední dekádě minulého století, se 
bezpochyby dá považovat za revoluci nejen v oblasti komunikačních technologií, ale 
také v celé společnosti a ve stylu jejího života. Jeho využívání v každodenním životě 
nabylo a nadále nabývá nebývalých rozměrů. Tím, jak významně tento fenomén 
zasahuje do našich každodenních činností, vzniká obrovský prostor pro nové hrozby, 
které skýtá. Čím je na internetu fungování společnosti závislejší, tím více tyto hrozby 
nabývají na aktuálnosti a své závažnosti. Nemusí však vždy jít nutně o kyberbezpečnost 
v nadnárodním měřítku, ale také o bezpečnost jednotlivých uživatelů. S 
přesměrováním mnohých služeb na toto médium, s mohutným rozvojem sociálních sítí 
aj., obsahuje internet kvanta informací o milionech uživatelů. Ty mohou představovat 
zdánlivě nepodstatné informace od jména zaměstnavatele až po řadu citlivých dat, 
jako je historie bankovních transakcí. Potenciálnímu útočníkovi však nemusí jít jen o 
citlivé informace, ale za různými účely také jednoduše o zhroucení větší či menší části 
sítě. Vzhledem k tomu, jak silně je každodenní chod společnosti provázán s internetem 
a sítěmi, důsledky těchto aktivit mohou mít fatální dopad. Tato práce si bere za cíl 
podrobnou analýzu moderních kybernetických útoků, dále také podrobnou analýzu 
softwarových a hardwarových nástrojů k jejich uskutečnění a na závěr pak praktickou 
simulaci této pestré palety útoků se zaměřením na útoky typu DDoS. Na základě 
získaných poznatků pak dojde k jejich vzájemnému srovnání. 
11 
 
1 Druhy a rozdělení kybernetických útoků 
V souvislosti s kybernetickými útoky všech možných druhů by se jen těžko dalo hovořit 
o jakémkoli unifikovaném rozdělení. Obdobně, jak již bylo v předcházející stati 
popsáno, záleží zejména na hledisku, se kterým je k této problematice přistupováno. 
Tato kapitola si tedy neklade za cíl vytvořit pevně dané rozdělení, nýbrž se spíše 
seznámit a získat obecný přehled o aktuálních útocích. Nutno také ze začátku 
upozornit, že následující text si neklade za cíl podat komplexní výčet všech útoků, jejich 
značné množství a jejich jednotlivý popis by vyžadoval samostatnou práci na toto 
téma.  
1.1 Co je kybernetický útok? 
Nejprve uveďme, že pojem kybernetický útok a pojem (počítačový) síťový útok lze 
zcela korektně oboustranně zaměnit. Ať už se tedy rozhodneme pro jednu či druhou 
možnost, jednoznačný popis kybernetického útoku zůstává víceméně nedefinován. Je 
to jednak způsobeno dynamickým rozvojem informačních technologií, jednak 
různorodým pohledem a přístupem ke kybernetickému útoku jako takovému. Lépe by 
bylo hovořit spíše o popisu než o definici kybernetického útoku. Obecněji lze tedy 
hovořit o kybernetickém útoku jako o úmyslném zneužití počítačových sítí a 
počítačových systémů obecně, které mohou mít za následek neautorizovaný přístup 
k informacím, jejich ztrátu, zhoršení funkčnosti sítě až její úplnou paralýzu aj. [1]. 
1.2 Útoky na aplikační vrstvě 
Tyto útoky jsou mířeny na aplikační servery, kdy důmyslnými postupy způsobují chyby 
operačních systému nebo aplikací těchto napadených serverů. To útočníkovi umožňuje 
obejít běžné nástroje pro povolení přístupu a následně získat kontrolu nad aplikací, 
systémem nebo sítí. Může číst, přidávat, mazat nebo jinak měnit data a operační 
systém, infikovat systém virem a tento vir dále šířit po síti, může způsobit nadměrný 
pád aplikací a operačního systému nebo oslabit další bezpečnostní pravidla za účelem 
budoucích útoků [2]. 
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1.3 Sniffer útoky 
Útočník používá aplikaci, která dokáže zachytávat pakety (datové jednotky síťové 
vrstvy ISO/OSI síťového modelu) a tyto pakety pak dále analyzovat. Tyto nástroje 
síťové analýzy jsou běžně používány správci sítí, a to k nejrůznějším legálním účelům 
(optimalizace síťového provozu,…). Na druhé straně jsou právě oblíbenými nástroji 
útočníků. Pokud jsou v sítí přítomny nešifrované datové jednotky, jsou pomocí těchto 
nástrojů lehce analyzovatelné. V případě úspěšného útoku tohoto typu se útočník 
může dostat k velmi citlivým informacím, jako jsou různé přihlašovací údaje apod. Díky 
komplexním možnostem analyzování může také způsobit narušení sítě a dokonce i její 
pád. Mezi běžně známé a dostupné softwarové síťové analyzátory patří například 
Wireshark, Dsniff, Etherpeek aj. [3] Jiné, víceméně synonymní, názvy pro útok tohoto 
typu, jsou Eavesdropping a Spoofing. 
1.4 Útoky zmocněním se klíče  
Klíčem se rozumí tajný kód, který zabezpečuje zpravidla nějakým způsobem cenné 
informace. Pokud však útočník tento klíč získá, pak hovoříme o zmocnění se klíče. 
S jeho pomocí se pak může dostat do zabezpečené komunikace bez jakéhokoli 
postřehnutí odesílatele či příjemce. Má také možnost dekódovat a modifikovat data. 
Se znalostí klíče se může pokusit vypočítat další klíče, a tím získat přístup k další 
zabezpečené komunikaci nebo prostředkům. Více informací v [2]. 
1.5 Man-in-the-Middle útoky (MitM) 
O Man-in-the-Middle útoku hovoříme tehdy, když mezi dvěma komunikujícími 
zařízeními je ještě někdo, kdo aktivně monitoruje, zachycuje a kontroluje tuto 
komunikaci. Takovýto útočník pak může k sobě odklonit datový tok. Pokud počítače 
komunikují na nízkých stupních síťové vrstvy, nemusí být schopny rozpoznat, s kým si 
vyměňují data, jestli se zamýšleným adresátem nebo s útočníkem. Man-in-the-Middle 
útoky by se daly přirovnat k situaci, kdy zloděj z odcizeného telefonu vede SMS 
konverzaci. Osoba na druhé straně pak může skutečně věřit, že komunikuje s tím, s 
kým si myslí. Rozsah této komunikace je pak přímo úměrný získání dalších        
informací [2]. 
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1.5.1 DNS Cache Poisoning/DNS Spoofing útoky 
Pokud se útočníku podaří zapsat falešný záznam internetové domény do DNS serveru, 
jeho vyrovnávací paměť je pak „otrávená“. To způsobí, že požadavky o překlad této 
domény jsou zodpovězeny adresou na server, který je pod kontrolou útočníka. Po 
dobu, co je nastražený záznam v DNS serveru stále aktivní, což je zpravidla několik 
hodin, má útočník přístup např. k emailům napadeného uživatele. Více lze        
dohledat v [4]. 
1.5.2 IP spoofing útoky 
IP spoofing útoky spočívají v tom, že se útočníku podaří v hlavičce IP paketu změnit 
zdrojovou IP adresu tím způsobem, že ji adresát považuje za důvěryhodnou a 
pokračuje v komunikaci s útočníkem. Více o problematice viz [5]. 
1.5.3 ARP spoofing útoky 
Technika tohoto útoku obecně spočívá v tom, že útočník zasílá padělané ARP zprávy. 
Jeho cílem je zpravidla asociovat svou MAC adresu s IP adresou legitimního uživatele. 
To má pak za následek, že veškerý datový provoz, který byl zamýšlen pro legitimního 
uživatele, je odkloněn k útočníkovi. Protože podstata tohoto útoku spočívá 
v modifikacích ARP zpráv, je zřejmé že se s ním lze setkat jen v LAN sítích, které tento 
protokol používají. Více informací lze dohledat v [6]. 
1.5.4 Útoky typu Replay Attack  
Jedná se o prolomení bezpečnosti, kdy útočník zachytí a uloží určitý proud informací. 
Potom jej použije, aby oklamal adresáta. To v praxi často představuje opětovné zasílání 
podvrhlých přihlašovacích formulářů nebo duplikování transakcí. V modelové situaci by 
to mohlo vypadat tak, že data od oprávněného uživatele, který se přihlašuje k síti, jsou 
útočníkem zachycena a jsou poslána (znovu přehrána) napadnutému uživateli na druhý 
den. Přestože datový tok uživatele může být šifrován a útočník k nim nemusí znát klíče, 
za účelem získání přístupu k síti mu může stačit opětovné zaslání správných 
přihlašovacích dat, více informací v [7]. 
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1.6 Útoky pomocí sociálního inženýrství 
Sociální inženýrství je užití netechnických prostředků za účelem získání 
neautorizovaného přístupu k informacím nebo počítačovým systémům. Útočník 
většinou po oběti požaduje zdánlivě nevinné informace nebo činnosti, které se v danou 
chvíli zdají být opodstatněné, a skrze ně tak může dosáhnout svých cílů. 
Nejčastější metodou sociálního inženýrství je získání si vděčnosti u oběti. V těchto 
případech útočník nejčastěji zosobňuje technika. Zkontaktuje uživatele a tvrdí, že na 
jeho straně je něco špatně a požaduje po něm jen „pár malých“ informací, díky nimž 
má uživateli domněle pomoci. Tím pak útočník v uživateli vzbudí pocit vděčnosti a ten 
útočníkovi poskytne potřebné informace anebo udělá to, k čemu jej instruuje. Ve 
skutečnosti však žádný problém nikdy neexistoval a útočník nyní získal přístup 
k počítačovému systému anebo potřebné informace, aby tohoto přístupu dosáhnul. 
Tato metoda je v IT segmentu považována za jednu z hlavních hrozeb v rámci 
bezpečnosti. Podrobnější informace lze vyhledat v [8]. 
1.7 Útoky zadními dvířky 
Tzv. zadní dvířka (v anglickém jazyce backdoor) jsou prostředkem, který obejde 
standardní autentizační mechanizmy a umožní přístup do počítačového programu. 
Během vývoje softwaru jich mohou vývojáři použít zejména za účely ladění programu. 
Ve finální fázi vývoje je dobrým zvykem zadní dvířka odstranit. Pokud tomu tak 
z různých důvodů nenastane, neodstraněná zadní dvířka představují velké 
bezpečnostní riziko. Nastalou situaci pak vydavatel většinou řeší zveřejněním 
opravného balíčku (patche), který zpravidla tuto hrozbu eliminuje. Bližší          
informace v [3]. 
1.8 Útoky počítačovými viry 
Počítačový virus je program, který se rozšiřuje kopírováním sebe sama a dále se šíří na 
další počítače na síti. Některé viry zůstávají skryty, některé poškozují data a ovlivňují 
výkon systému. Mnoho z nich funguje tak, že se napojí k běžným spustitelným 
souborům na uživatelském počítači. Jejich spuštěním se spustí i vir a v momentě, kdy je 
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nahrán do paměti počítače, může se volně šířit na další programy a soubory uvnitř 
infikovaného počítače. To však nemusí mít na spuštěné aplikace žádný vliv, vir se však 
může dále šířit na jiné počítače v síti. Některé viry používají polymorfní kódy, aby se tak 
vyhnuly detekci antivirovým softwarem - virus se změní vždy, když infikuje novou oběť. 
Viry jsou často cíleny na software, který obsahuje hodně chyb. Těchto chyb pak notně 
využívají ke svému četnému šíření, více lze najít v [9]. 
1.9 Útoky počítačovým červem 
Počítačoví červi jsou velmi podobní počítačovým virům. Rovněž jsou schopni se 
replikovat a páchají podobný rozsah škod. Na rozdíl však od viru, který z principu své 
funkcionality vyžaduje další rozšiřování infikovaného souboru, červi nepotřebují žádný 
hostitelský program nebo nápomoc ze strany uživatele, aby se mohli šířit dále. Červ se 
tedy rozšiřuje buď tak, že odhalí slabinu na cílovém systému nebo za přispění jednoho 
z druhů sociálního inženýrství (viz kap. 1.6). Sociální inženýrství v tomto případě 
spočívá v přesvědčení uživatele, ať už je to jakýmkoli způsobem, aby červa na svém 
počítači spustil. Červ pak pronikne do počítače skrze slabinu v systému a získá kontrolu 
nad tokem dat, které mu pak umožňují se volně šířit, více v [10]. 
1.10 Útoky rootkitem 
Rootkit je jistým poddruhem malwaru. Je navržen tak, aby útočníku napomohl získat 
privilegovaný přístup k počítači, zatímco zůstává uživatelem a operačním systémem 
nezachycen. Toho může dosáhnout například narušením komunikačních kanálů v rámci 
operačního systému. Mezi vlastnosti rootkitu patří, že dokáže ukrýt složky, data, 
procesy, síťové porty, aj. Zpravidla také dokáže zůstat aktivním i po restartování 
systému, protože rootkit je navržen právě tak, aby uniknul jakékoli detekci ze strany 
nástrojů zaměřených proti malwaru. Přestože jsou proti rookitům zpravidla neúčinné, 
lze se proti nim bránit. V posledních letech vznikly speciální softwarové aplikace 
namířené právě proti rootkitům, obsáhleji je problematika popsaná v [11]. 
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1.11 Zahlcení MAC tabulky 
V případě tohoto útoku je důležité, že tabulka spravující MAC adresy je limitována co 
do svého rozsahu. Této limitace může útočník využít. Přepínači zašle velké množství 
podvrhnutých MAC adres, kterými tabulku zahltí. MAC tabulka přejde do stavu plné 
kapacity a přirozeně už do sebe nemůže ukládat jakékoli další záznamy. To způsobí, že 
přepínač se začne chovat jako hub - ze všech svých připojených portů začne jednoduše 
replikovat pakety, které na něj přijdou. Útočník s přístupem k síti pak může získat 
přístup ke všem rámcům, jejichž odesílatelem je napadené koncové zařízení a 
příjemcem jiné koncové zařízení bez záznamu v MAC tabulce, více v [12]. 
1.12 Phishing útoky 
Phishing je podvodný pokus, většinou uskutečněný skrze email, který si bere za cíl 
krádež osobních informací. Původ těchto emailů se většinou zdá být z důvěryhodných 
zdrojů, ze známých společností. Po oběti požadují její citlivé osobní informace - to 
může být číslo kreditní karty, číslo účtu a hesel všeho druhu. Často tyto emaily 
přicházejí od společností a webových stránek, kde oběť ani nemá zaregistrovaný účet. 
Aby útočník mohl úspěšně provést útok, musí oběť nejdříve dostat z její emailové 
schránky na webovou stránku. To je charakteristický obsah těchto podvodných emailů 
Téměř vždy požadují kliknutí na odkaz, který oběť přesměruje na internetovou stránku, 
kde je po ní vyžadováno zadání osobních informací, více o phishingu v [13]. 
1.13 Útoky Trójským koněm 
Trójský kůň je program, jehož název předjímá jeho funkcionalitu - na první pohled se 
zdá být naprosto nezávadný a bezpečný. Po jeho spuštění však dojde k inicializaci jeho 
ničivých účinků. K úspěšnému útoku trójským koněm je tedy třeba přesvědčit 
uživatele, že se jedná o neškodný software a tím jej přimět k praktické participaci. Mezi 
důsledky úspěšného útoku patří vymazání pevného disku oběti, úniku a distribuci 
osobních informací, použití infikovaného počítače k nelegálním DoS útokům aj. 
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1.14 Útoky keystroke loggerem 
Keylogger je softwarový nebo hardwarový nástroj, který umí zachytit a uchovat vstup 
z klávesnice napadeného zařízení. Keylogger se zpravidla nachází někde mezi klávesnicí 
a operačním systémem a zachytává veškerou komunikaci, aniž by o tom uživatel věděl. 
Tuto zachycenou komunikaci dokáže keylogger ukládat lokálně přímo na napadeném 
zařízení nebo, pokud je součástí většího sofistikovaného útoku, na vzdálené externí 
zařízení kontrolované útočníkem. Přestože útoků tohoto typu existuje poměrně 
mnoho, obecně se rozlišují dvě hlavní skupiny. 
1.14.1 Útoky hardwarovým keystroke loggerem 
Jsou méně časté, neboť jejich úspěšné provedení na cizím hardwaru je zpravidla 
poněkud obtížné. Útočník totiž musí mít fyzický přístup k zařízení. To může provést buď 
ve výrobním procesu, nebo až po něm. Příkladem útoku ve výrobním procesu může být 
nastražený keylogger již na úrovni BIOSu.  
Další způsob, kterým útočník může již za hranicemi továrny použít keylogger, patří 
běžný USB flash disk nebo falešný klávesnicový konektor, jenž umístí mezi drát vedoucí 
ke klávesnici a samotný počítač. Přestože jsou útoky na této bázi obtížnější na své 
provedení, jejich „výhodou“ je nezávislost na operačním systému.  
1.14.2 Útoky softwarovým keystroke loggerem 
Jedná se o nejběžněji používaný keystroke útok. K jeho vniku do systému často dojde 
skrze instalaci většího množství malwaru jako je trojan nebo rootkit (viz kap. 1.13, 
1.10). V porovnání s hardwarovou variantou tohoto útoku se jedná o podstatně 
jednodušší způsob, jak jej uskutečnit. Nevyžaduje totiž fyzický přístup k zařízení. Jeden 
z běžných typů softwarových keyloggerů se na operačním systému napadeného 
zařízení dokáže tvářit jako API, což umožňuje útočníkovi okamžitě zachytit jakékoli 
zmáčknutí klávesy, bližší informace v [14]. 
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1.15 Útoky získáním hesla 
V případě tohoto útoku se útočníkovi jedná o zjištění a získání přístupového hesla. 
Může se snažit uhodnout heslo lokálně i vzdáleně, a to buď za užití manuálních, nebo 
automatizovaných nástrojů. Hádání hesla není tak obtížné, jak by se mohlo na první 
pohled zdát. Mnoho sítí totiž není nakonfigurovaných tak, aby vyžadovaly dlouhá a 
komplexní hesla. Útočníkovi pak stačí najít jedno slabé heslo, aby získal přístup k síti. 
Můžeme říci, že se jedná o jeden z nejběžnějších typů útoku. 
1.15.1 Útoky hrubou silou 
Princip útoku hrubou silou spočívá v tom, že útočník zkouší jakoukoli možnou 
kombinaci znaků, aby prolomil heslo. Ve většině případů se heslo považuje za 
bezpečné, jen když je jeho prolomení možné právě tímto způsobem. Celý proces 
bychom mohli přirovnat ke zloději, který se snaží otevřít trezor tím, že na číselníku 
zadává všechny možné kombinace, obšírněji je problematika popsána v [15]. 
1.15.2 Slovníkové útoky 
Slovníkový útok pracuje tím způsobem, že k hádání hesla dochází systematickým 
zkoušením všech slov obsažených ve slovníku. Protože mnoho uživatelů stále používá 
běžná slova jako svá hesla, je tato technika i nadále efektivní. Zřídka efektivní se však 
stává, skládá-li se heslo z víceslovných frází. Naprosto neúčinnou se pak stává, 
obsahuje-li heslo kombinace velkých a malých písmen společně s číslicemi a 
speciálními znaky. V tomto případě může být heslo prolomitelné útokem hrubou silou 
(viz předchozí kapitola), což ale může trvat velmi dlouho, více v [16]. 
1.15.3 Hybrid password útoky 
Tyto útoky vyházejí z předpokladu, že hesla se jen lehce odlišují od podoby slov, jak 
běžně vypadají ve slovníku. Systém hádání hesla se liší nástroj od nástroje, ale většina 
z nich kombinuje malá a velká písmena, přidávají čísla na konec hesla, čtou je pozpátku 
nebo jen lehce upraví hláskování. Často také ve svém vyhledávání obsahují některé 
speciální znaky, blíže v [17]. 
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1.16 DoS a DDoS útoky 
DoS je zkratkou pro „Denial-of-Service“, tedy něco jako odepření služby. Jedná se o 
síťový útok, který si klade za cíl shodit nebo alespoň paralyzovat síť. Toho dosahuje 
zahlcením sítě nadměrným provozem. Mnoho DoS útoků, jako je Ping of Death a 
Teardrop, využívají limitací TCP/IP sady protokolů. Na známé typy DoS útoků existují 
softwarové opravy, díky nimž lze potenciální škody způsobené těmito útoky alespoň 
limitovat. Nicméně stejně jako počítačové viry podléhají DoS útoky neustálému vývoji. 
Rozeznáváme celou řadu DoS útoků, o nichž však bude pojednáno v samostatné 
kapitole. 
 
2 Metodologie kybernetického útoku 
S množstvím technologií a jejich sofistikovanosti má útočník široké spektrum 
prostředků a technik, jak svůj útok uskutečnit. Je zřejmé, že v obsáhlém světě 
informačních technologií existuje mnoho postupů a technik kybernetických útoků, 
jejichž množství je úměrné vynalézavosti útočníka. Zkusme si popsat několik obecných 
postupů a modelových situací.  
2.1 Přechod mezi administrátorskými hladinami  
V případě tohoto útoku jde útočníku o získání vyšších administrátorských práv, než je 
mu v současné době administrátorem umožněno. S vyššími administrátorskými právy 
má útočník přirozeně více možností zasahovat do fungování napadnutého systému či 
zařízení. 
2.1.1 Vzdálený přístup 
Vzdálený přístup k sítí v sobě zahrnuje značně omezený přístup v rámci přechodu mezi 
administrátorskými hladinami. K této dosažitelnosti sítě dochází skrze propojenou síť 
systémů a zařízení.  
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2.1.2 Místní přístup  
Místní přístup k síti pojednává o schopnosti útočníka zapisovat a číst ze stejné sítě, jako 
je síť napadnuté oběti. Tento zisk administrátorských práva na úrovni uživatele 
útočníku umožňuje provádět běžné systémové příkazy. 
2.1.3 Kořenový přístup  
Jedná se o přístup k sadě privilegií, která jsou rezervována pro zvláštní uživatele a 
administrátory. V podstatě se jedná o nejvyšší možný přístup na systémové úrovni. 
2.1.4 Fyzický přístup  
Zde hovoříme o nejvyšším možném přístupu k zařízení. To zahrnuje dosažitelnost 
zařízení na fyzické rovině, tedy ku příkladu fyzický pohyb s pevnými disky, operace s 
USB flash disky, možnost zasáhnout do napájení zařízení a celkově zásah do 
hardwarové konfigurace zařízení. Více o výše zmíněných útocích lze nalézt v [18]. 
2.2 Skenování portů (Port Scanning) 
Skenování portů je mezi útočníky jedna z nejpopulárnějších výzvědných technik. Zjišťují 
tím, do kterých aplikací se mohou nabourat. Na všech zařízeních, která jsou připojena 
do LAN sítě nebo internetu totiž poběží spousta aplikací, které naslouchají na mnoha 
portech. Skenování portů útočníkovi napomáhá zjistit, zdali je daný port dostupný či 
nikoli (tj. jaká služba směřuje k portu). Skenování portů v podstatě spočívá v zasílání 
zpráv na každý port, na jeden po druhém. Na typu odpovědi ze strany každého portu 
pak závisí, je-li port používán. Pokud tomu tak není, může být nepoužívaný port dále 
podoroben hledání slabin.  
2.2.1 Skenování portů fragmentací paketů 
Port skener rozdělí hlavičku TCP segmentu na několik IP fragmentů, čímž obejde 
některé firewally. Ty totiž nevidí celou TCP hlavičku, která by se shodovala s pravidly 
nastavenými na firewallu. Některé paketové filtry a firewally řadí do front veškeré IP 
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fragmenty, ale mnoho sítí si nemůže dovolit sníženou rychlosti, která je způsobena 
tímto řazením. 
2.2.2 SYN Scan 
Tato technika je také často označována jako „half-open scanning“, tedy něco jako 
polootevřené skenování, protože se nezavrší TCP spojení. Nejprve je vyslán SYN 
segment (jako kdybychom chtěli otevřít spojení) a příjemce odpoví segmentem 
s příznaky SYN+ACK. To je známkou toho, že port naslouchá. Odpoví-li tentýž příjemce 
segmentem s příznakem RST, je to známkou opaku. Protože ze strany iniciátora 
komunikace (tj. útočníka) nedošlo k potvrzení příjmu segmentu SYN segmentem ACK, 
TCP spojení se nenavázalo. Server tak nikdy o této události nebude informován TCP 
vrstvou.  
2.2.3 FIN Scan 
Běžný TCP sken se snaží navázat spojení nebo alespoň částečné. Jiná technika spočívá 
v zasílání nesprávných paketů, přičemž očekává, že otevřený naslouchající port bude 
zpět posílat jiné chybové zprávy než port zavřený. Skener vyšle segment s příznakem 
FIN, který by měl zavřít spojení, které je momentálně otevřené. Zavřené porty odpoví 
na FIN segment RST segmentem. Naproti tomu, otevřené porty tento FIN segment 
ignorují. Takto standardně funguje TCP protokol. [19] 
Pokud na cílovém portu nenaslouchá žádná služba, operační systém vygeneruje 
chybovou zprávu. Pokud však nějaká služba naslouchá, operační systém příchozí 
segment v tichosti zahodí. Z toho vyplývá, že ticho naznačuje na portu přítomnost 
nějaké služby. Nicméně se musí brát v potaz to, že segmenty se mohou z různých 
důvodů během své cesty sítí ztratit, být zahozeny nebo blokovány firewally. Z toho 
vyplývá, že FIN scan není příliš spolehlivý. 
2.2.4 Bounce Scan 
Pro útočníky je důležité zůstat nezpozorován. Proto na internetu hledají další systémy 
a zařízení, kterými jejich útoky dokážou „proskákat“ (angl. bounce). V praxi to může 
vypadat tak, že útočník na internetu najde několik dalších špatně zabezpečených 
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zařízení, skrze něž pak zaútočí na svůj původní cíl. Protože to však provedl přes mnoho 
dalších zařízení, původ útoku je těžko dohledatelný. FTP bounce skenování využívá 
zranitelnosti FTP protokolu samotného. Ten vyžaduje podporu pro proxy ftp spojení. 
Tato technika je totožná s IP spoofingem v tom, že zastírá, odkud útočník pochází. 
Uveďme si příklad. ABC.com se spojí a naváže kontrolu k FTP server-PI (= protocol 
interpreter) stránky XYZ.com. Potom vyšle žádost, aby server-PI zahájil aktivní server-
DTP (data transfer process - proces přenosu dat) a tím zasílal soubory kdekoli po 
internetu. 
Útočník tohoto využívá ke skenování TCP portů z proxy serveru. Takto je tedy možné se 
připojit k FTP serveru za firewallem a pak skenovat porty, jejichž pravděpodobnost 
blokace je největší (např. port 139). Pokud ftp server umožňuje čtení a zápis ze 
souboru, útoční může zasílat libovolná data na porty, které nalezne v otevřeném stavu. 
Výhody této techniky jsou zřejmé - obtížnost vystopování a potenciál obejít firewally. 
Hlavní nevýhodou však je, že celý proces je pomalý a mnoho implementací FTP serverů 
s konečnou platností přestalo podporovat proxy. 
2.2.5 Finger 
Většina tzv. finger serverů umožňuje přes sebe propouštět příkazy. Podporují také 
rekurzivní dotazy - dotaz jako „rob@foo@bar“ si vyžádá na „bar”, aby rozluštil 
„rob@foo”, což způsobí, že “bar” pošle dotaz na „foo”. Tato technika tedy může být 
použita na ukrytí pravého zdroje požadavků.  
V oblasti protokolů, které se týkají elektronické pošty, provádějí spammeři většinou 
své praktiky pomocí SMTP serverů. Jedná se o běžný sken týkající se protokolu SMTP, 
se kterým se můžeme setkat. 
Většina webových serverů také podporuje proxy. To znamená, že za účely filtrování 
síťového provozu, jeho zachytávání a z toho vyplývajícího zlepšení síťového provozu, 
může být veškerý webový provoz směřován do jediného serveru. Spousta těchto 
serverů má špatnou proxy konfiguraci, ta se pak vztahuje na jakýkoli požadavek 
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přicházející z internetu. Útočník pak může využít útoky na webové stránky ze třetí 
strany. HTTP proxy jsou jedny z nejčastějších předmětů skenu. 
2.2.6 UDP Scanning 
Skenováním portů se většinou myslí vyhledávání TCP portů, které jsou spojově 
orientované, tudíž poskytují pro útočníka dobrou odezvu. UDP odpovídá jiným 
způsobem. Aby útočník našel UDP porty, zpravidla posílá prázdné UDP datagramy. 
Pokud port naslouchá, služba by měla zpět poslat chybovou zprávu nebo příchozí 
datagram ignorovat. Pokud je port zavřený, většina operačních systémů posílá zpět 
“ICMP Port Unreachable” zprávu. Tak je tedy zjistitelné, zdali port není otevřený. Ani 
UDP segment, ani ICMP chybové zprávy nemají garanci doručení, takže UDP skenery 
tohoto druhu musí mít zaimplementovány znovuposílání segmentů, které se zdají být 
ztracené. 
Kvůli zařízením, které mají zaimplementovány doporučení podle RFC 1812, jež limituje 
četnost zasílání ICMP chybových zpráv, je tato technika poněkud pomalá. 
Někdo si může myslet, že UDP skenování je bezvýznamné. Není to však tak úplně 
pravda. Rpcbind se může například skrývat na nedokumentovaném UDP portu někde 
nad číslem 32770. V tom případě tedy nezáleží, jestli je port 111 blokovaný firewallem. 
S UDP skenerem je ale možné zjistit, který z více než 30 tisíc výše položených portů je 
ve stavu naslouchání. 
2.2.7 ICMP Scan 
Zde se nejedná o skenování portů v pravém slova smyslu. ICMP protokol nemá totiž 
portovou abstrakci. Někdy je však zasláním všesměrového pingu dobré zjistit, která 
koncová zařízení na síti jsou aktivní a která ne.  
2.2.8 Fingerprinting an OS 
Poslední skenovací metodou je metoda s názvem Fingerprinting. Fingerprintig je 
metoda shromažďování odpovědí systému za účelem zjistit, co znamenají. Útoční zasílá 
systému neobvyklé kombinace dat, zkrátka to, co systém neočekává. Princip spočívá 
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v tom, že na zprávy, které systém očekává, odpoví vždy stejně, na ty, které nečeká však 
nikoli. Více informací o výše zmíněných technikách skenování portů lze dohledat v [19]. 
2.3 Situace 1 – hardwarový keystroke logger 
Uvažujme případ korporátní špionáže za použití hardwarového keystroke loggeru (dále 
jen HKSL). Útočníku se podaří získat fyzický přístup k zařízení konkurenční společnosti. 
Může to být prostřednictvím jeho vlastní osoby nebo prostřednictvím osoby druhé. 
Tím rozumíme například řadového zaměstnance, externího technika, uklízečku aj. Tuto 
druhou osobu s přístupem k zařízení v zorném poli útočníka se útočníku různým 
způsobem podaří přesvědčit, aby provedla požadované akce. Získání fyzického přístup 
k zařízení je tedy pro útočníka tím nejtěžším úkolem. Nasazení HKSL mezi klávesnici a 
počítač je pak poměrně jednoduché, nesmí však být umístěn nápadně. 
Aby útočník získal informace nashromážděné v HKSL, je pro něj nejjednodušší použít 
zpravidla stejný postup, jako při jeho umístění. Z analýzy dat v HKSL, může získat ty 
informace, o které měl zájem. To jsou povětšině nejrůznější autentizační data, která 
může použít k přístupu k cenným informacím nebo síťovým prostředkům a jeho dalším 
útočným záměrům. 
2.4 Situace 2 - útok založený na sociálním inženýrství 
Nic netušící a nepříliš technicky zdatný uživatel je zkontaktován útočníkem, který se 
vydává za IT technika. Ten jej může oklamat např. tím způsobem, že uživateli nabídne 
zvýšenou výkonnost jeho počítače, pokud bude postupovat podle jeho pokynů. Ty 
můžou představovat úpravu zabezpečení, stažení a spuštění domněle prospěšných 
souborů aj. Zběhlý útočník skutečně i může uživateli pomoci s navýšením výkonu jeho 
počítače, tím dosáhne u uživatele důvěry a vděčnosti. Hlavním předmětem útočníkovi 
„pomoci“, jsou však jeho zákeřné úmysly, k nimž mu důvěra a vděčnost uživatele jen 
pomohou.  Pokud se útočníku podaří uživatele takto zmanipulovat a dohnat jej 
k požadovaným činnostem, jeho počítač už nyní může být infikován počítačovým 
virem, červem, trójským koněm nebo rootkitem, který tyto zákeřné programy umí krýt. 
Uživatel a ani nikdo jiný si toho přitom zpravidla nemusí být vědom. Tímto způsobem 
se útočníku může podařit dostat do korporátní sítě např. síťový analyzátor nebo 
25 
 
softwarový keystroke logger. S nabytým přístupem už pro něj může být velmi 
jednoduché analyzovat vstupní data v napadené stanici či stanicích a rovněž analyzovat 
veškerý síťový provoz, čímž může získat přístup k citlivým informacím aj. 
2.5 Situace 3 - slovníkový útok 
Útočník si vytipuje organizaci se slabými pravidly pro autentizační hesla svých členů. 
Jeho další postup už není nijak komplikovaný. Sám vyvine nebo získá algoritmus pro 
provádění slovníkových útoků různého druhu. Problémem pro útočníka ještě může být 
získat přístup k síti jako takové. Toho může dosáhnout např. úspěšným IP spoofingem. 
To, jak rychle dosáhne úspěchu, už závisí jen na zabezpečovacích pravidlech napadené 
sítě. 
 
3 Trendy v kybernetických útocích 
3.1 Původ a cíle útoků 
Mezi současné trendy v oblasti kybernetických útoků je bezpochyby vedoucí postavení 
Spojených států amerických a Číny v počtu iniciovaných kybernetických útoků. V 
souvislosti s tím je vhodné zmínit, že velké útoky mající svůj původ Číně směřují 
zejména na velké americké společnosti podnikající v klíčovém energetickém a 
kovozpracujícím průmyslu. Mezi jejich hlavními cíli jsou např. společnosti zabývající se 
výstavbou jaderných elektráren, společnosti podnikající v oblasti solárních energií, ale 
také společnosti ocelářské a jejich sdružení. Věci došly už tak daleko, že Spojené státy 
otevřeně obvinily Čínu z kybernetické války, která má být součástí čínské strategie 
v soupeření o nadvládu v jihovýchodní Asii právě se Spojenými státy [20]. 
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Graf 1 - Původ závadného obsahu směřovaného na internet v roce 2013 
 
Stát 
Světové 
umístění 
v roce 
2013 
Celkový 
světový 
podíl v roce 
2013 
Světové 
umístění v 
roce 2012 
Celkový 
světový 
podíl v roce 
2012 
Meziroční 
změna 
celkového 
světového 
podílu 
USA 1 20,3% 1 22,7% -2,4% 
Čína 2 9,4% 2 11,0% -1,6% 
Indie 3 5,1% 3 6,5% -1,4% 
Nizozemsko 4 3,5% 7 2,7% 0,8% 
Německo 5 3,3% 6 3,4% -0,2% 
Rusko 6 2,6% 11 2,2% 0,4% 
Velká Británie 7 2,6% 9 2,4% 0,2% 
Brazílie 8 2,5% 5 4,0% -1,5% 
Taiwan 9 2,5% 10 2,3% 0,1% 
Itálie 10 2,3% 8 2,4% -0,1% 
Tabulka 1 - Původ útoků a závadného obsahu 
 
Jak je zřejmé z grafu 1, Spojené státy americké a Čína jsou očekávaně na prvních dvou 
místech v této sledované kategorii. Ne jinak tomu bylo i v roce 2013. Spojené státy drží 
první příčku s 20,3%, Čína druhou s polovičními čísly, přičemž pokud tyto výsledky 
srovnáme s rokem 2012 podle tabulky 1, pro USA to představuje meziroční pokles o 
USA 20,3% 
Čína 9,4% Indie 5,1% 
Nizozemsko 3,5% 
Německo 3,3% 
Rusko 2,6% 
Velká Británie 
2,6% 
Brazílie 2,5% 
Taiwan 2,5% Itálie 2,3% 
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2,4% a pro Čínu 1,6%. Z větších „hráčů“ jistě ještě stojí za zmínku Indie, Nizozemsko a 
Německo s 5,1%, 3,5% a 3,3% celkového závadného obsahu směřovaného na internet. 
Bližší informace lze pak nalézt v [21]. 
Nejen v souvislosti s výše uvedeným jsme prováděli několik měření v rámci jednotek 
hodin pomocí webové stránky map.ipviking.com, která umožnuje sledovat 
kybernetické útoky v reálném čase včetně jejich parametrů, a to po celém světě. 
Obrázek 1 reprezentuje jedno z měření. Zaměřme se na sekce s obsahem původců 
útoků (attack origins) a cílů útoků (attack targets). Je zřejmé, že v této oblasti jsou USA 
a Čína jsou skutečnými velmocemi. Všimněme si také, že předmětem útoků jsou téměř 
výhradně Spojené státy americké. To nejpravděpodobněji souvisí s jejich neobvykle 
rozvinutou IT infrastrukturou. Hned za Spojenými státy jsou, však nutno podotknout se 
značným rozestupem, Hong Kong a Thajsko. To jen potvrzuje zprávy o čínských bojích o 
nadvládu v jihovýchodní Asii. 
 
 
Obrázek 1 - původ a cíle útoků 
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3.2 Současné trendy a typy útoků 
S dynamicky se vyvíjejícím světem informačních technologií se mění i typy a povaha 
kybernetických útoků. Obecně lze říci, že kde se koncentruje největší množství 
uživatelů nebo nějakým způsobem citlivých či cenných informací, tam lze očekávat 
zvýšenou hrozbu a četnost útoků. 
3.2.1 Typy webových útoků podle zaměřených aplikací 
Pro analýzu četnosti současných typů webových útoků jsme rovněž použili funkcí 
webové stránky map.ipviking.com. Měření probíhala celkově pětkrát s průměrnou 
délkou čtyř hodin. Z grafu 2 lze vyčíst, že většina útoků (38,41%) je orientována na http 
protokol. Pokud se nad tím blíže zamyslíme, je to odůvodnitelné. Http protokol je totiž 
široce používaným protokolem, který postrádá zabezpečení, a je tedy snadno 
napadnutelným. O tomtéž poznatku se můžeme přesvědčit z jednoho z měření 
uvedeném na obrázku 2. 
Graf 2 – Rozložení četnosti síťových útoků podle cílených aplikací 
telnet 8,70% 
ssh 12,73% 
domain 11,55% 
microsoft-ds 
7,77% 
https 1,54% 
http 38,41% 
http-alt 3,12% 
netbios-dgm 
3,69% 
snmp 3,77% 
my-sql-s 3,12% sip 3,62% 
mysql 1,96% 
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Obrázek 2- typy webových útoků podle zaměřených aplikací 
 
3.2.2 Typy útoků podle četnosti výskytu útočných technik 
Vzhledem k tomu, se chceme zabývat zejména aktuálností kybernetických útoků, je 
následující graf 3 sestaven ze zaznamenaných dat za rok 2013. Nejčastější technikou 
současných kybernetických útoků jsou tedy s 23% DDoS útoky. Následují SQLi útoky 
s 19%, které jsou jedny z nejběžnějších útoků na aplikační vrstvě. Využívá špatných 
kódování webových aplikací, které umožňují útočníkovi injektovat své vlastní SQL 
příkazy např. do přihlašovacího formuláře. Tím pak může získat přístup k informacím 
oběti. Dále jsou s podílem 14% Defacement útoky, které v případě úspěšného útoku 
spočívají ve změně vzhledu napadených stránek. Pro tyto útoky je častý ideologický 
podtext. Na pátém místě jsou v zastoupení 9% útoky zcizení různých internetových 
účtů. Zmiňme ještě vzrůstající vliv cílených útoků, kdy se jedná o předem promyšlené 
útoky, které jsou specifické tím, že mají své konkrétní zaměření (organizaci, osobu aj.) 
a nejsou tedy všeobecného charakteru, jak je tomu u většiny útoků. Více lze          
nalézt v [22]. 
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Graf 3 - Četnost výskytu útočných technik v roce 2013 
 
4 Útoky odepření služeb 
Útoky odepření služeb, DoS a DDoS, představují jádro této bakalářské práce. Je to 
zejména kvůli aktuálnosti a velkému rozvoji těchto typů útoků. Nejdříve se budeme 
zabývat jejich principem, dále pak popisem a jejich typy. Nakonec se zaměříme na 
aktuální trendy v DoS a DDoS útocích. Dříve, než přistoupíme k samotnému popisu 
principů, je třeba uvést, že tyto dva pojmy nejsou synonymy a je vhodné mezi nimi 
rozlišovat. 
4.1 DoS útoky 
DoS (Denial-of-Service) útoky, jsou charakteristické tím, že jsou bez vhodných 
prostředků obrany především účinné. Dalším charakteristickým rysem je, že útočník 
využívá ke své činnosti jediného zařízení a jediného internetového spojení. Z toho 
plyne, že jsou nenáročné na prostředky, a proto také daleko četnější než DDoS. 
Dokonce existují internetové stránky, které nabízejí služby DoS útoků, jejichž ceny 
začínají na padesáti amerických dolarech. 
DDoS 23% 
SQLi 19% 
Změna vzhledu 
stránek 
(Defacement) 14% 
Zcizení účtů 9% 
Cílené útoky 
(Targeted Attack) 
6% 
Změny na DNS 
(DNS Hijacking) 2% 
Malware 1% 
Nespecifikovaný 
malware 1% 
iFrame injekce 1% 
Jiné 6% Neznámé 18% 
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4.2 DDoS útoky  
DDoS útok se od DoS útoku liší především tím, že útok je veden z více než jednoho 
zařízení a síťového spojení. Ve své podstatě zůstává jinak víceméně stejný jako DoS 
útok. DDoS útoky jsou obecně nebezpečnější než DoS, a to z důvodu, že se jedná o 
násobný DoS útok. V závislosti na počtu zařízení pak stoupá síla jednotlivých DDoS 
útoků. Blíže o DoS a DDoS útocích v [23]. 
4.3 Principy DoS a DDoS 
4.3.1 Principy DoS útoků 
Princip útoků DoS spočívá v zaplavení napadnutého zařízení nadměrným množstvím 
komunikačních požadavků z, jak už bylo výše řečeno, jednoho zařízení a síťového 
připojení. Hardware napadnutého zařízení je samozřejmě limitován co do své 
výkonnosti a dostatečné množství těchto požadavků jej může zahltit takovým 
způsobem, že není schopno kvalitně odpovídat na požadavky legitimních uživatelů, ba 
dokonce může dojít k jeho úplnému zhroucení. 
4.3.2 Principy DDoS útoků 
K provedení DDoS útoku, útočník využívá mnoha jiných zařízení s přístupem k síti, která 
jsou geograficky různě rozmístěná. V praxi to znamená, že běžný uživatel může být 
součástí rozsáhlého DDoS útoku, aniž by o tom věděl. V souvislosti s tím se o této síti 
zařízení kontrolovaných útočníkem hovoří jako o sítí zombie či botnetů.  Obecným 
principem DDoS útoků (a v podstatě i DoS útoků) je využití konstrukce TCP/IP 
protokolové sady, kterou pakety používají pro svůj přenos v rámci sítě. Pokud se na sítí 
vyskytne příliš mnoho abnormálních paketů, způsobí to přetížení síťových zařízení či 
serverů, což může způsobit velmi rychlé vyčerpání síťových prostředků. Jiným 
případem mohou být různě upravené pakety, které využívají nedokonalostí určitých 
protokolů. Oba případy pak mají za následek odepření služby. Podrobněji v [24]. 
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4.4 Typy útoků DoS a DDoS 
Stejně jako v kapitole 1 existuje i v rámci DoS a DDoS obsáhlá škála útoků. Následující 
kapitola si klade za úkol jejich bližší studii. 
4.4.1 DoS a DDoS útoky na bázi TCP protokolu 
Principy fungování TCP protokolu nabízejí útočníkům mnoho způsobů, jak je mohou ke 
svým aktivitám zneužít. Tato kapitola nejvýznamnější z nich popisuje. 
4.4.1.1 SYN Flood útoky 
Klient vygeneruje SYN segment o velikost 64B, kterým si na hostujícím serveru vyžádá 
novou relaci. Jakmile je vytvořen trojcestný handshake (three-way handshake), host 
sleduje všechny relace mezi ním a klientem až do té doby, kdy je jejich relace u konce. 
V případě SYN Flood útoků postižený server najednou obdrží velké množství 
podvrhnutých SYN segmentů, které obsahují zfalšované IP adresy. To způsobí zahlcení 
napadeného serveru a vyčerpá jeho prostředky, které používá pro zpracování těchto 
příchozích paketů. Výsledkem je pak snížení výkonnosti serveru nebo jeho kompletní 
pád. 
4.4.1.2 SYN-ACK Flood útoky 
Hostující server po přijetí klientského SYN segmentu vygeneruje opačným směrem 
SYN-ACK segment. Podstata útoku SYN-ACK Flood spočívá v tom, že napadený server 
najednou obdrží velké množství zfalšovaných SYN-ACK segmentů. Důsledky toho jsou 
pak totožné jako u SYN Floodu útoků. 
4.4.1.3 ACK & PUSH ACK Flood útoky 
Potom, co je navázána TCP-SYN relace mezi hostitelem a klientem, dochází k výměně 
ACK nebo PUSH ACK segmentů, jejichž význam spočívá nad dohledem přenosu dat v 
jejich vzájemné komunikaci až do konce relace. Oběť pak obdrží s velkou četností 
zfalšované ACK segmenty, které nenáležejí k žádné relaci, o které by server věděl. To 
má za následek vyčerpání výpočetních prostředků serveru (operační paměti, 
procesoru, aj.). Vše pak vyústí ve snížení výkonnosti serveru až k jeho úplnému pádu. 
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4.4.1.4 Synonymous IP útoky 
Napadený server obdrží velké množství zfalšovaných TCP-SYN segmentů, které mají 
jako zdrojovou i cílovou IP adresu uvedenou jako adresu právě napadeného serveru. 
To pak způsobí jeho vyčerpání hardwarových prostředků s obvyklými následky. 
4.4.1.5 Session útoky 
Mezi obětí útoku a botem (tj. cizí koncové zařízení pod kontrolou útočníka bez vědomí 
jeho právoplatného uživatele) je legitimně navazována relace TCP-SYN. Jakmile je 
navázána, útočník úmyslně zdrží svou odpověď ACK segmentem, aby tak ponechal 
relaci otevřenou do doby jejího vypršení. Je zřejmé, že každá otevřená relace na 
serveru spotřebovává určitou část jeho hardwarových prostředků. Pokud je těchto 
botů a probíhajících relací velké množství, může vše vygradovat až k pádu serveru. 
Session útoky nepoužívají v segmentech žádných zfalšovaných informací. Zdrojové IP 
adresy odpovídají skutečným veřejným adresám botů. 
4.4.1.6 Misused Application útoky 
V tomto případě útočník nepoužívá k zahlcení serveru boty. Zprostředkovateli jeho 
útoku jsou legitimní klienti využívající často používanou aplikaci. Ty pak útočník 
přesměruje na napadený server, což může mít na jeho výkonnost fatální důsledky. Více 
o tomto typu útoku lze najít v [25]. 
4.4.2 DoS a DDoS útoky na bázi TCP HTTP protokolu 
4.4.2.1 HTTP Fragmentation útoky 
V rámci tohoto útoku vytvoří bot s webovým serverem běžné HTTP spojení. Pak začne 
své HTTP datové jednotky fragmentovat na velmi malé kousky, které posílá tak 
pomalu, jak mu jen server dovolí. Tím si udrží HTTP spojení po dlouhou dobu, bez 
vzbuzení jakéhokoli povšimnutí. Pokud se útočníku podaří vytvořit několik takto 
prodloužených relací, může bez jakéhokoli povšimnutí paralyzovat webovou službu za 
použití jen hrstky botů. 
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4.4.2.2 VERB útoky 
HTTP požadavek je obvykle GET požadavek na běžnou webovou stránku nebo obrázek, 
většinou velký. Každý bot může vytvářet velké množství platných požadavků, takže 
útočník může použít relativně malé množství botů. Nejčastější forma VERB útoku 
používá GET požadavků. Útočník však může použít také POST zprávu nebo jiné 
prostředky HTTP, aby dosáhnul stejného cíle. VERB útok nevytváří nějaký podstatný 
nárůst provozu na sítích, ale může způsobit nedostupnost serveru zahlcením jeho 
hardwarových prostředků. 
4.4.2.3 Recursive GET útoky 
Recursive GET útoky představují zdokonalení VERB útoku. Útočník nashromáždí několik 
stránek nebo obrázků a vygeneruje GET požadavky, které mezi těmito obrázky či 
stránkami kolují. Tato metoda může kombinována s jakýmkoli jiným VERB útokem. 
V tom případě je útok jen velmi těžko odhalitelný, protože požadavky se zdají být 
naprosto nezávadné. 
4.4.2.4 Faulty application útoky 
Útočník využívá stránek, které mají špatně navržené nebo nesprávné provázání 
s databázemi. Použitím něčeho na způsob SQL injekcí může útočník generovat 
požadavky, které uzamknou databázové dotazy. Tyto útoky jsou velmi efektivní, 
protože vyčerpávají hardwarové prostředky serveru. 
4.4.3 DoS a DDoS útoky na bázi UDP protokolu 
4.4.3.1 UDP Flood útoky 
Při UDP Flood útoku napadený server obdrží velké množství zfalšovaných UDP 
datagramů s velkým rozsahem zdrojových IP adres. Server je pak zahlcen velkým číslem 
příchozích UDP datagramů. Útok tak vyčerpává síťové prostředky a šířku pásma do té 
doby, než ji shodí. V rámci UDP protokolu není používáno inicializace komunikace jako 
u TCP (three-way-handshake). To činí UDP útoky těžko odhalitelnými a extrémně 
efektivními v degradaci rychlosti sítě. Různé druhy UDP Flood útoků mohou zahltit síť 
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datagramy, které obsahují buď náhodnou či pevnou zdrojovou IP adresu, a mohou být 
vytvořeny tak, aby útok byl mířen na konkrétní server. Tohoto přesného namíření 
útoku lze v rámci UDP segmentu docílit nastavením zdrojové adresy a portu 
příslušnému serveru. 
4.4.3.2 UDP Fragmentation 
Útočník používá velké pakety, 1500B, aby tak spotřeboval šířku pásma sítě co možná 
nejvíce. Protože tyto fragmentované pakety jsou padělané a nemají mezi sebou žádný 
bližší kontext pro defragmentaci, napadený server se bude zabývat naprosto 
zbytečnou defragmentací, čímž bude jen plýtvat svými hardwarovými prostředky. To 
často způsobí přetížení procesoru a někdy i restart celého systému.  
4.4.3.3 DNS Flood útoky 
DNS server obdrží velké množství platných, ale zfalšovaných DNS request paketů 
z velkého množství zdrojových IP adres. Napadený server pak nemůže rozeznat, který 
paket je ze skutečného serveru a tak odpoví na všechny žádosti. Tím dojde k zahlcení 
serveru požadavky. Tyto útoky bývají velmi dobře navržené. Obsah DNS paketů je 
takový, že vypadá jako absolutně normální DNS požadavek a díky tomu nejsou tyto 
útoky odhalitelné pomocí hloubkové analýzy paketů.  
4.4.3.4 Media Data Flood útoky 
Útok spočívá v tom, že na server, který je předmětem útoku, jsou s velkou frekvencí a 
velkým množstvím zdrojových IP adres zasílány zfalšované datagramy s různými médii 
(audio, video, atd.). Napadený server je pak zahlcen velkým množstvím příchozích 
datagramů s médii, což má negativní vliv na síťové prostředky, dostupnou šířku pásma 
a opět může vyústit v pád sítě. 
4.4.3.5 NTP Amplification útoky 
Útok je veden ze serveru pod kontrolou útočníka, který umožňuje padělání zdrojových 
IP adres. Útočník je tedy původcem mnoha UDP datagramů, jejichž IP adresa je 
pozměněna tím způsobem, že vypadají tak, že přicházejí z požadovaného zdroje. Tyto 
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UDP datagramy jsou pak zaslány na Network Time Protocol servery, které podporují 
MONLIST příkaz. Funkce příkazu MONLIST je taková, že vrátí posledních 600 IP adres, 
které se dostaly na NTP server. Pokud má NTP server zcela zaplněnou svou tabulku s 
historii IP adres, odpověď na příkaz MONLIST je 206krát větší než požadavek. Protože 
IP adresa v UDP datagramu je zfalšována a UDP protokol nevyžaduje handshake, je 
tato znásobená odpověď zaslána k požadovanému cíli. Útočník s připojením 1Gb/s tak 
může teoreticky vygenerovat škodlivý provoz o velikosti až 200Gb/s. 
4.4.4 DoS a DDoS útoky na bázi ICMP protokolu 
4.4.4.1 ICMP Flood útoky 
Postižený server obdrží velké množství zmanipulovaných ICMP paketů se skutečně 
rozsáhlým spektrem zdrojových IP adres. Tím útočník docílí zahlcení serveru, což má za 
následek až pád sítě. V rámci ICMP protokolu není využíváno plné inicializace 
komunikace (handshake) při výměně dat. Tím jsou útoky na bázi ICMP těžko 
detekovatelné.  
4.4.4.2 ICMP Fragmentation útoky 
Napadený server přijímá s velkou četností rozsáhlé zfalšované ICMP pakety o velikosti 
1500B. Tyto pakety však nemohou být defragmentovány, což zbytečně čerpá 
procesorového výkonu na straně oběti, při neúspěšných pokusech o jejich sestavení. 
Důsledkem těchto útoků zpravidla bývá přetížení serverů a jejich následný restart. 
4.4.4.3 Ping Flood útoky 
Zainteresovaný server obdrží velké množství zmanipulovaných PING požadavků (= 
požadavků na ICMP odezvu) z mnoha zdrojových IP adres, což způsobí zahlcení 
serveru. Protože jsou PING požadavky dobře zkonstruovány a jsou z velkého množství 
zdrojových IP adres, nejsou Ping Flood útoky jednoduše detekovatelné jak hloubkovou 
analýzou paketů, tak běžnými technikami pro detekci anomálního síťového provozu, 
více o typech DoS a DDoS útocích v [25]. 
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4.5 Trendy v DoS a DDoS útocích 
Jak už bylo výše uvedeno, DoS a DDoS útoky jsou v současnosti až pozoruhodně na 
vzestupu. Na základě následujících statistických dat za sledovaná období toto 
jednoznačně vyplývá.  
4.5.1 Nárůst průměrného objemu dat za sekundu 
Důkazem vzestupu DoS a DDoS útoků je například astronomický růst průměrného 
objemu dat za sekundu v rámci jednoho útoku mezi kvartály Q1 a Q2 roku 2014. 
S objemem 12,42 Gb/s to představuje 291% nárůst, vůči stejnému sledovanému 
období v roce 2013 pak 216% nárůst. Nutno však podotknout, že pokud pohlédneme 
na statistická data z předchozích kvartálů, ostatní sledovaná období se víceméně drží 
blízko jejich aritmetického průměru 2,888 Gb/s. Hodnotu za kvartál Q2 v roce 2014 
bychom tak mohli považovat i za jistou anomálii, viz graf 4 čerpající z [26]. 
 
Graf 4 - Čtvrtletní průměrný objem přenesených dat za vteřinu v průběhu vysokoobjemového DDoS útoku 
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V jiných statistických zdrojích [27] lze však pozorovat stejný trend. V porovnání 
kvartálu Q3 roku 2014 s kvartálem Q2 téhož roku, došlo ve sledované oblasti  opět 
k nárůstu, a to o 80%. V meziročním porovnání kvartálů Q3 pak můžeme pozorovat 
nárůst ohromných 389%.  
4.5.2 Nárůst maximálního objemu dat v rámci jednoho útoku 
Pokud bychom se chtěli zaměřit na špičku objemu dat v rámci jednoho DDoS útoku, 
došli bychom k podobným závěrům jako v případě sledování průměrného objemu 
přenesených dat za sekundu. Z grafu 5 vyplývá, že mezi prvním a druhým čtvrtletím 
roku 2014 došlo k majoritnímu nárůstu vysokoobjemových DDoS útoků. Mezičtvrtletní 
relativní rozdíl útoků, jejichž objem byl vyšší než 10 Gb/s, představoval osminásobný 
nárůst. Ve sledované kategorii 5 až 10 Gb dat přenesených za sekundu pak více než 
dvojnásobný, v kategorii 5 - 10 Gb přenesených za sekundu téměř dvojnásobný. 
Nízkoobjemových útoků (pod 1 Gb/s) naopak značně ubylo - více než dvojnásobně. 
Výše uvedená statistická data byl čerpána ze zprávy za třetí čtvrtletí roku 2014 
společnosti Verisign, která pojednává o trendech v DDoS útocích. Celé její znění lze 
nalézt v [26]. 
 
Graf 5-- Maximální objem dat během jednoho DDoS útoku v prvním a druhém čtvrtletí roku 2014 
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4.5.3 Nejčastější typy DoS a DDoS útoků 
4.5.3.1 SYN Flood útoky 
Aktuálně představují polovinu všech DDoS útoků. Velké útoky typu SYN Flood jsou pak 
jedinou široce používanou technikou, která představuje 26% všech DDoS síťových 
událostí. Viz graf 6, podrobněji pak v [28]. 
4.5.3.2 Combo SYN Flood útoky 
Nejčastějším typem DoS a DDoS útoků současnosti jsou tzv. Combo SYN Flood útoky. 
Představují 75% všech velkých DDoS útoků (tj. nad 200 Gb/s). Ve své podstatě se jedná 
o totéž, jako je výše popsaný SYN Flood útok. K útoku je však použit dvojí druh SYN 
paketů, který je použit ve stejný časový okamžik. Jeden je o standardní velikosti, druhý 
pak o velikosti 250 B. Prvně jmenovaný je použit, aby zahltil hardwarové prostředky, 
druhý pak způsobí zahlcení sítě [28]. 
 
Graf 6 - Celkový podíl jednotlivých DDoS útoků v prvním čtvrtletí roku 2014 
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4.5.3.3 NTP Amplification útoky 
V únoru roku 2014 byl NTP Amplification útok o velikosti 400 Gb/s zaznamenán jako 
největší odhalený DDoS útok v historii. Ve srovnání kvartálu Q1 2014 a kvartálu Q4 
2013 byl zaznamenán jeho nárůst o ohromujících 372%. Je tedy faktem, že NTP 
Amplification jsou nejvíce se rozvíjejícím typem DDoS útoků a začínají předhánět SYN 
Flood útoky, více v [28]. 
4.5.4 Cíle DDoS útoků 
Následující graf 7 se statistickými daty znázorňuje nejvíce postižená odvětví různými 
typy DDoS útoků. Nejvíce útoků v kvartále Q3 roku 2014 s celkovými 33,67% směřovalo 
na oblast internetové zábavy, což přestavuje online gaming nebo věci s ním spjaté. 
Tyto útoky jsou typicky motivovány jednotlivými hráči, kteří tak chtějí získat určitou 
výhodu nad svými protihráči. V kvartále Q2 roku 2014 se rovněž jednalo o nejvíce 
zasažené odvětví.  
Na druhém místě s 23,65% byl sektor media, na třetím pak oblast softwaru a 
technologii s 19,44%, do nichž se počítají např. dnes často napadané cloud úložiště. 
Uvedená statistická data byla čerpána ze zprávy společnosti Akamai za 3. čtvrtletí roku 
2014. Více informací v ní lze nalézt na [29].  
 
Graf 7 - Procentuální četnost směrování DDoS útoků podle jednotlivých odvětví 
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5 Analýza softwarových a hardwarových testerů DDoS 
Jelikož se v této práci budeme dále zaměřovat na testování DDoS, je vhodné se 
seznámit s nástroji, které lze za tímto účelem použít. V současnosti jich existuje široká 
škála, jejichž hlavním rozdílovým kritériem je to, jsou-li hardwarového nebo 
softwarového charakteru. 
5.1  Hardwarové DDoS testery 
Hardwarové DDoS testery se od těch softwarových liší především svou cenou. Od jejich 
horší cenové dostupnosti se pak odvíjí i jejich rozšíření. Daleko častěji tedy můžeme 
narazit na softwarové DDoS testery než na hardwarové. Cena jednoho takového 
hardwarového DDoS testeru se typicky pohybuje v řádu milionů korun českých.  
5.1.1 Řada Xcellon-Ultra společnosti Ixia 
Společnost Ixia se obecně zabývá problematikou DDoS útoků a jejich potírání. Vedle 
placených softwarových DDoS nástrojů nabízí i hardwarová řešení. V současnosti jsou 
jimi zejména zařízení Xcellon-Ultra (na Obrázek 3). Tato zařízení jsou schopna emulovat 
provoz na 4. a 7. vrstvě, a to jak v pozici klienta, tak serveru. To zahrnuje podporu 
protokolů IGMP, FTP, DNS, DHCP, Telnet, webové protokoly HTTP, SSL, protokoly 
emailové služby SMTP, POP3 a IMAP, protokoly pro streaming RTP a RTSP a protokoly 
pro hlasové služby SIP, MGCP, H.248 a H.323. Detailní informace jsou dostupné v [30]. 
Obrázek 3 - Hardwarový DDoS tester Xcellon-Ultra XT80-V2 
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5.1.1.1 Xcellon-Ultra XT80-V2, Xcellon-Ultra XTS40 
Tyto přístroje momentálně tvoří jedny nejvýkonnějších, které společnost Ixia nabízí. 
Jejich jednotlivé specifikace jsou uvedeny v následující tabulce 2. 
Typ provozu Xcellon-Ultra XT80-V2 Xcellon-Ultra  XTS40 
HTTP propustnost 80 Gb/s 40 Gb/s 
Počet HTTP spojení 3 000 000/s 1 500 000/s 
Počet současných HTTP spojení 88 000 000 10 000 000 
SSL propustnost 20 Gb/s 10 Gb/s 
Počet SSL spojení 400 000/s 200 000/s 
Tabulka 2 - Technické specifikace vybraných přístrojů Xcellon-Ultra 
 
5.1.1.2 Xcellon-Ultra XTS08, Xcellon-Ultra XTS16, Xcellon-Ultra XTS40 
Ve výrobní řadě DDoS testerů Xcellon-Ultra nabízí společnost Ixia i zařízení zaměřená 
na testování v rámci IPsec. Podrobné specifikace jsou uvedeny v tabulce 3. 
Typ provozu 
Xcellon-Ultra 
XTS08 
Xcellon-Ultra  
XTS16 
Xcellon-Ultra  
XTS40 
IPsec propustnost 8 Gb/s 16 Gb/s 40 Gb/s 
Počet IPsec tunelů (IKEv1) 4000/s 4000/s 4000/s 
Počet IPsec tunelů (IKEv2) 4000/s 4000/s 4000/s 
Počet současných IPsec tunelů 200 000 1 000 000 1 000 000 
Tabulka 3 - Technické specifikace vybraných přístrojů Xcellon-Ultra 2 
 
5.1.2 Řada Avalanche 3100B společnosti Spirent 
Společnost Spirent patří asi mezi nejznámější v problematice DDoS. V současnosti 
nabízí řadu DDoS testerů s označením Avalanche 3100B. Specifikace těchto DDoS 
testerů ukazuje tabulka 4. Protokoly, na jejichž bázi lze testovat, pak zobrazuje   
tabulka 5. 
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Typ provozu Avalanche 3100B Avalanche 3100B GT 
Avalanche 3100B 
8x10G 
HTTP GET 1 000 000/s 1 000 000/s 1 000 000/s 
HTTPS GET 300 000/s 300 000/s 300 000/s 
HTTP propustnost 40 Gb/s nebo 70 Gb/s 40 Gb/s nebo 70 Gb/s 80 Gb/s nebo 95 Gb/s 
HTTPS propustnost 14 Gb/s 14 Gb/s 14 Gb/s 
Počet současných spojení 30 000 000 70 000 000 30 000 000 
Počet současných IPsec 
tunelů 
200 000 400 000 200 000 
Počet současných video 
relací 
200 000 200 000 200 000 
 Tabulka 4 - Technické specifikace vybraných přístrojů řady Avalanche 3100B 
 
Typ protokolů   
Protokoly přístupu k síti DHCP, PPPoE, IPsec 
Transportní protokoly TCP, UDP, SSLv2, SSLv3, TLSv1 SSLVPN 
Datové protokoly 
HTTP, HTTPS, FTP, DNS, TELNET, SMTP, POP3, 
IMAP4, CIFS, RADIUS, 
MM4, RTMP, ICMP, NFS 
Audio protokoly SIP přes TCP/UDP 
Video protokoly 
RTMP, RTMPT, RTSP, RTP, Microsoft MMS, 
IGMPv2, IGMPv3, MLDv2, HTTP ABR 
Tabulka 5 - Protokoly podporované zařízeními Avalanche 3100B 
 
5.2 Softwarové DDoS testovací nástroje 
Softwarové DDoS testery se v porovnání s těmi hardwarovými vyznačují především 
svou dostupností. K provedení DDoS testu či útoku stačí jen pár kliknutí myší. K tomu 
existuje velké množství různých nástrojů, ať už zpoplatněných či i ne. 
5.2.1 Zpoplatněné testovací nástroje 
Mezi softwarové nástroje tohoto typu budeme zahrnovat i ty služby či produkty, které 
nabízejí nejrůznější webové stránky i známé společnosti. Ve své podstatě se totiž 
nejedná o útok provedený pomocí software jako takového, nýbrž o pronajmutí si 
hardwarových kapacit výše zmíněných společností, které pak podle příslušného 
„balíčku“ pak provádějí zátěžové testy. Jak už bylo výše popsáno, placené nástroje 
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tohoto typu nabízí zejména webové stránky jako ipstresstest.com, iDDos.net, nebo 
např. IONBooter.com. Povětšinou se jedná o společnosti a seskupení, které stojí na 
hraně zákona. Lze to vyvozovat z toho, že informace o provozovatelích těchto stránek a 
poskytovatelích služeb, které nabízejí, prakticky neexistují. Pro využití, těchto služeb je 
třeba se nejdříve registrovat pomocí běžného formuláře. Po zadání uživatelského 
jména, hesla a emailové adresy je pak uživatel přesměrován na jednu jedinou stránku, 
která nabízí jednotlivé balíčky. Další stránky s jakýmkoli dalším obsahem web pak už 
nenabízí, lze se o tom přesvědčit na [31]. Obrázek 4 to ilustruje. 
 
Obrázek 4 - Jediné dvě stránky webu iDDos.net  
 
Cena poskytovaných služeb se odvíjí zejména od délky doby licence. Např. za denní 
licenci si webová stránka darkbooter.com účtuje 4 americké dolary. Za pětiletou pak 
400. Pro průměrně solventního uživatele to tedy nepředstavuje nikterak velkou částku. 
Tyto nástroje jsou tedy schopny zátěžových síťových testů blíže nespecifikovanými 
způsoby. Lze však přepokládat, že se jedná o emulaci síťového provozu pomocí 
hardwarových DDoS testerů (viz kap. 5.1). Vzhledem k pochybné prezentaci těchto 
webových stránek však rovněž nelze vyloučit použití nelegálních sítí botnetů.  
Své služby v testování a simulaci DDoS nabízí i známé a transparentní společnosti na 
poli DDoS jako Spirent (v tomto odvětví je její dceřinou společností Blitz), RedWolf 
nebo MazeBolt Security. Zde se ceny pohybují o něco výše. U společnosti Blitz je to 
45 
 
např. 29 amerických dolarů za základní měsíční služby až po 530. Platí, že rozsah útoku 
a jeho doba trvání jsou přímo úměrné ceně. Nástroje těchto společností nástroje si 
jsou svými funkcemi velmi podobné. V tomto případě totiž lze totiž na rozdíl od 
různých pochybných webových stránek dohledat podrobnější popis DDoS testů. Jedná 
se zpravidla o testování na 4. až 7. síťové vrstvě (DNS, HTTPS, IPsec, SSL, SYN Flood, 
ACK, atd.) různých rozměrů, ty se obecně pohybují v rozmezí cca 1 Mb/s - 500 Gb/s. 
5.2.2 Freeware a open source testovací nástroje 
Lze tvrdit, že těchto nástrojů existuje nejvíce. Zpravidla nejsou tak sofistikované a 
obecně se zaměřují spíše na užší oblast testování. 
5.2.2.1 Slowloris 
Jedním z poměrně dobře známých DDoS generátorů je nástroj s příznačným názvem 
Slowloris (v překladu Outloň váhavý - poloopice charakteristická svými pomalými 
pohyby). Funkce nástroje Slowloris spočívá v udržení co nejvíce spojení po co nejdelší 
dobu. Toho dosahuje tím, že na napadený webový server zašle pouze částečnou HTTP 
žádost. Pak pravidelně zasílá následné HTTP hlavičky, které jsou přidávány k již 
zaslaným žádostem. Vlastností těchto následných HTTP však je, že nikdy nedokončí 
žádost jako takovou. Zřejmým důsledkem a cílem výše uvedeného je, že napadený 
webový server tato spojení stále udržuje. Protože počet udržovaných spojení ze strany 
webového serveru je přirozeně konečný, s jejich narůstajícím množstvím tak klesá 
rychlost napadeného webového serveru, což může vyústit v úplné odmítnutí služeb. 
Slowloris pracuje na bázi skriptového jazyka Perl. 
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GUI nástroje Slowloris pak nabízí skutečně základní funkce vyplývající z popisu výše 
jako je možnost nastavení cílené URL. Dále pak číslo portu, na kterém bude útok 
probíhat, a počet udržovaných spojení.  
 
Obrázek 5 - GUI aplikace Slowloris 
5.2.2.2 GoldenEye 
GoldenEye je L7 HTTP/HTTPS testovací nástroj. Jeho princip spočívá ve vyčerpání všech 
dostupných socketů na webového serveru. Používá k tomu metod HTTP GET a POST 
metod. Nástroj GoldenEye je napsán čistě v programovacím jazyce Python. 
 
Obrázek 6 - Nástroj GoldenEye v terminálu OS Linux 
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5.2.2.3 R.U.D.Y 
Nástroj R.U.D.Y. (R-U-Dead-Yet?) je pojmenován po albu finské metalové skupiny 
Children of Bodom a pracuje téměř totožně jako výše popsaný Slowloris - udržuje 
relativně málo spojení po co nejdelší dobu.  Činnost těchto nástrojů se z hlediska 
běžného provozu zdá být legitimní, proto mohou občas proniknout přes běžné 
ochranné mechanismy.  
 
Obrázek 7 - část R.U.D.Y. skriptu 
5.2.2.4 PyLoris 
PyLoris je další z nástrojů, který funkčně vychází z nástroje Slowloris. Je to nástroj 
používající skripty, který umožňuje testování slabin serverů proti DoS útokům. Umí 
využít SOCKS proxy a SSL spojení. Pracuje s běžnými protokoly jako je HTTP, FTP, SMTP 
a Telnet. PyLoris běží na bázi programovacího jazyka Python, proto je pro jeho 
správnou funkčnost zapotřebí verze 2.x. 
 
Obrázek 8 - GUI aplikace nástroje PyLoris 
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5.2.2.5 OWASP HTTP Post Tool 
Tento nástroj byl vyvinut skupinou OWASP (Open Web Application Security Project) 
zejména pro síťové odborníky, aby mohli zjistit, v jakém nebezpečí je jejich síť před L7 
DoS útoky. Tento nástroj opět pracuje s HTTP POST žádostmi.  
 
Obrázek 9 - GUI nástroje OWASP HTTP Post Tool 
 
5.2.2.6 DDOSIM 
DDOSIM je vhodným nástrojem pro simulaci DDoS útoků v laboratorním prostředí vůči 
serveru. Test zobrazí jeho odolnost vůči různým útokům DDoS. Mezi útoky, které je 
možno takto generovat, patří HTTP DDoS s platnými žádostmi, HTTP DDoS 
s neplatnými žádostmi, SMTP DDoS a TCP Flood. DDOSIM pracuje tak, že simuluje 
několik zombie hostů s náhodnou adresou IP, které se zaměřeným serverem vytvoří 
celá TCP spojení a zahájí požadovaný typ útoku. DDOSIM je napsaný v programovacím 
jazyce C++, běží na operačním systému Linux. 
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Obrázek 10 - DDOSIM běžící v terminálu OS Linux 
 
5.2.2.7 Anonymous-DoS 
Anonymous-DoS využívá principu HTTP flood - zahltí server obrovským množstvím 
HTTP spojení, což má za následek jeho pád. Anonymous-DoS byl vytvořen pro DoS 
útoky skupiny Anonymous. Při jeho vytváření tedy byl kladen důraz na jednoduchost a 
snadnou rozšiřitelnost. Je napsán v hta a javasricptu. Mezi jeho přednosti patří také 
jeho multiplatformní využití. 
5.2.2.8 Torshammer 
Torshammer je dalším nástrojem, který využívá útok HTTP POST žádostí. Samotný DoS 
útok tedy probíhá tak, že HTML POST pole jsou přenášena s nízkou četností v rámci 
jedné relace, typicky je to náhodný interval od 0,5 s do 3 s. Stejně jako u nástroje 
R.U.D.Y. pak jde o to udržet co nejvíce dlouho trvajících spojení. Protože DoS útoky 
pomocí nástroje Torshammer mohou být vedeny přes Tor síť, jejíž podstatou je 
anonymní internetový provoz, je mapování a dopadení útočníka téměř nemožné. 
Torshammer je napsán v programovacím jazyce Python. Více informací lze             
nalézt na [32]. 
50 
 
5.2.2.9 LOIC 
LOIC je zkratkou pro Low Orbit Ion Canon, což je název fiktivní sci-fi superzbraně. 
V tomto konkrétním případě název vychází z partikulární zbraně použité v sérii 
videoher Command & Conquer. LOIC je síťový zátěžový nástroj, který ke své činnosti 
může použít HTTP požadavky a TCP nebo UDP záplavy. Ovládání nástroje LOIC je velmi 
jednoduché. Jeho hlavní myšlenkou tedy je, že i uživatel laik se lehce a jednoduše 
několika kliknutími může podílet na rozsáhlém DDoS útoku. LOIC je multiplatformový 
open source nástroj a je napsán v programovacím jazyce C#.  
Od nástroje LOIC existuje několik odvozených. Např. Java LOIC, Hive Mind LOIC aj. Jak 
už název napovídá Java LOIC je implementace klasického nástroje LOIC 
v programovacím jazyce Java. Jeho primární účel však není provádět distribuované 
útoky DoS, nýbrž testování vlastní sítě. Hive Mind LOIC je pak mírně poupravený LOIC 
(kontrola pomocí RSS). 
 
 Obrázek 11 - GUI nástroje LOIC 
5.2.2.10 XOIC 
XOIC je ve své podstatě velmi podobný nástroji LOIC. Má rovněž jednoduché a 
přehledné GUI a taktéž podporuje útoky na bázi TCP, UDP, HTTP a ICMP protokolů. 
Podle některých názorů komunit je o něco lepší než LOIC. V rámci nástroje XOIC je 
možno spouštět útoky ve třech režimech. První, test mode, je základní a velmi 
jednoduchý. Druhý, normal mode, je o něco komplikovanější a poslední, DoS attack 
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mode, je nejkomplexnější, v němž má uživatel největší flexibilitu výběru parametrů při 
realizaci útoku. 
 
Obrázek 12 - GUI nástroje XOIC 
5.2.2.11 DAVOSET 
DAVOSET, neboli DDoS Attacks Via Other Sites‘ Execution Tool, je nástroj, který provádí 
DDoS útoky pomocí zneužití funkcionality webových stránek. Pod tímto pojmem si lze 
třeba představit aplikaci, jejíž funkcí je zasílat emaily. Pokud dojde ke zneužití její 
funkcionality, může tyto emaily zasílat sama sobě, což je nežádoucí. 
5.2.2.12 Dereil 
Dereil je dalším z nástrojů, které umožňují pomocí přehledného GUI simulovat UDP, 
TCP a HTTP útok. Jeho další funkcí navíc je pak možnost skenování portů. Více o 
skenování portů viz kapitola č. 2.2 
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6 Návrh testování odolnosti síťových prvků vůči DDoS útokům 
Následující kapitola si klade za cíl navrhnout samotné testování odolnosti síťových 
prvků vůči simulovaným DDoS útokům. V kapitole 5 jsme si popsali jak softwarové, tak 
hardwarové DDoS emulátory. S využitím těchto nástrojů budeme dále pracovat. 
6.1 Návrh testování s použitím hardwarového emulátoru DDoS 
Ústředním bodem schématu, které je zobrazené na obrázku 13, je hardwarový DDoS 
tester který emuluje klientskou síť, tj. síť koncových stanic, a serverovou síť. Mezi nimi 
pak probíhá emulovaný síťový provoz, který je směrován přes testovaná síťová zařízení. 
Veškeré dění během testování je monitorováno pomocí jednoho PC. Mezi sledované 
veličiny by patřila zejména zátěž CPU, sledování síťového provozu, zatížení linky a 
v neposlední řadě pak sledování parametrů různých typů simulovaných DDoS útoků.  
 
 
Obrázek 13 - Schéma zapojení za použití hardwarového DDoS emulátoru 
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6.2 Návrh testování s použitím softwarového emulátoru DDoS 
Druhá možnost, jak testovat odolnost síťových prvků vůči DDoS, je použití běžně 
dostupných softwarových nástrojů, o kterých bylo blíže pojednáno v kapitole 5.2.2. 
Obrázek 14 znázorňuje zamýšlenou topologii zapojení. Toto jednoduché propojení by 
představovalo v podstatě jen PC, z něhož by byl emulován síťový provoz, a testované 
zařízení. Tato dvě zařízení by propojovala jen jedna linka, jejíž propustnost by byla 
volena s ohledem na možnost maximální emulace dat z PC a teoretické propustnosti 
testovaného síťového prvku. Sledované veličiny by pak byly velmi obdobné, jako tomu 
bylo v prvním případě. 
 
Obrázek 14 - Schéma zapojení za použití softwarového DDoS emulátoru 
 
7 Testování odolnosti HTTP serveru za použití softwarového DDoS 
generátoru 
V rámci studia DDoS útoků a jejich praktických dopadů jsme se v první části zaměřili na 
experimentální útoky DDoS generované pomocí softwarových nástrojů. 
7.1 Použitá konfigurace, schéma zapojení a metodika testování 
K experimentálnímu provedení DDoS útoků jsme použili dvě PC. Na straně útočníka to 
byl běžný desktop, z něhož jsme simulovaly tři typy DDoS útoků - TCP Flood, UDP Flood 
a HTTP Flood - volně dostupným nástrojem LOIC (o nástroji LOIC více v kapitole 5.2.2.9) 
a Dereil (více v kapitole 5.2.2.12).  
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Nastavení nástroje LOIC byla následující. Nejprve byla potřeba zadat korektní IP adresu 
serveru, na který byl simulovaný útok směrován. Dobu vypršení žádosti jsme ponechali 
na výchozí hodnotě 9001ms. Kolonku „HTTP Subsite“ jsme ponechali nevyplněnou, 
HTTP žádosti se tedy dotazovaly na výchozí stránku index.html. V případě TCP nebo 
UDP útoku LOIC rovněž nabízí možnost zaslání jednoduchého textu v rámci zprávy. 
Ponechali jsme výchozí text. Další z nastavitelných parametrů bylo číslo portu. To jsme 
nastavili na 80, neboť právě na toto číslo portu byl server nakonfigurován, aby 
naslouchal. V další nabídce se nabízel typ DDoS útoku. Tuto kategorii jsme jako jedinou 
během testování měnili. V nástroji LOIC jsme také měli možnost zvolit počet 
simulovaných vláken. Pro potřeby našich simulací jsme zvolili 100 simulovaných vláken. 
Zároveň jsme povolili čekání na odpověď ze strany serveru. Posledním volitelným 
parametrem byla rychlost generování provozu modifikovatelná táhlem v GUI nástroje 
LOIC. Nadefinovali jsme nejrychlejší možnou. Nástroj Dereil jsme pak nastavili totožně. 
Nastavení nástroje LOIC je uvedeno na obrázku 15. 
 
Obrázek 15 - Nastavení nástroje LOIC během útoku č. 1 
  
55 
 
Cíl těchto útoků představoval Apache HTTP server, který byl spuštěn na běžném 
laptopu. Apache HTTP Server Project je open-source HTTP server, zaměřený zejména 
na UNIX a Windows (v našem případě jsme pracovali na platformě Windows). Projekt 
Apache HTTP Server (jinak také „httpd“) vzniknul v roce 1995 z iniciativy The Apache 
Software Foundation a dodnes se řadí mezi nejpopulárnější a nejrozšířenější open-
source aplikaci svého druhu. Více lze nalézt na oficiálních stránkách [33]. 
Hardwarová konfigurace použitých PC byla dle tabulky 6: 
Laptop (HTTP server) DELL Latitude E6500 Desktop (útočník) 
MB 
DELL 0W612R (chipset Intel 
GM45/GM47) 
MB Asus M4A79XTD EVO (chipset AMD 790X) 
CPU 
Intel Mobile Core 2 Duo P8700; 2,5 
GHz 
CPU AMD Phenom II X4 955; 3,2 GHz  
RAM 4096 MB DDR2, 799 MHz RAM 4096 MB DDR3, 1333 MHz 
WiFi Intel Wireless WiFi Link 5100 WiFi Atheros Communications AR5006X 
OS Windows 7 x86 OS Windows 7 x64 
Tabulka 6 - Použitá HW konfigurace při softwarových DDoS útocích 
 
DDoS útoky pomocí softwarových generátorů jsme pak uskutečnili celkem na třech 
typech zapojení sítě. Mezi sledované parametry patřilo množství síťového provozu, 
využití síťového rozhraní na straně serveru, využití CPU na straně serveru a mohutnost 
DDoS útoku v paketech za sekundu. První tři jmenované jsme měřili pomocí běžně 
dostupných nástrojů v rámci každého OS Windows 7, množství paketů za sekundu jsme 
pak vypočítali jako celkový počet žádostí uvedený v nástroji LOIC podělený dobou 
útoku (60s).  
7.2 Zapojení č. 1 - bezdrátový přenos  
V případě zapojení č. 1 jsme provoz směrovali na naší lokální síti přes bezdrátová síťová 
rozhraní jednotlivých zařízení. Veškerý provoz procházel přes běžný bezdrátový 
směrovač. Obrázek 16 demonstruje použité schéma zapojení. 
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Obrázek 16 - Schéma zapojení č. 1 
 
Jak už bylo výše zmíněno, v průběhu testování jsme využili všech tří typů útoků, které 
nám nástroje LOIC a Dereil nabízely, tedy záplavu TCP a UDP paketů a dále pak HTTP 
GET požadavků. S oběma nástroji jsme dosáhli velmi obdobných až stejných výsledků.  
Typ útoku 
Množství síťového 
provozu 
Využití síťového 
rozhraní 
Využití 
CPU 
Mohutnost DDoS 
útoku 
TCP Flood 8 Mb/s 10% 40% 16462 paketů/s 
UDP Flood --- --- 40% 27191 paketů/s 
HTTP Flood 6 kb/s 10% 30% 26 paketů/s 
Tabulka 7 - Výsledky měření simulovaných útoků při zapojení č.1 
 
Tabulka 7 obsahuje výsledky měření jednotlivých simulovaných útoků. Podařilo se nám 
dosáhnout jen minimálního vytížení prostředků na straně serveru. Kvůli tomu jsme 
spustili současně dvě instance nástrojů LOIC a Dereil. Součet všech emulovaných 
vláken tedy představoval dvojnásobek původního - dvě stě. V případě útoků TCP Flood 
a UDP Flood to nemělo žádný vliv a počet vygenerovaných DDoS paketů za sekundu 
zůstal totožný. Zdvojnásobení počtu emulovaných vláken rovněž nemělo vliv ani na 
další sledované kategorie. 
Výjimkou byl však DDoS útok typu UDP Flood. Zde měly dvě spuštěné instance nástroje 
LOIC vliv na počet generovaných paketů za sekundu. Další odlišností, kterou se UDP 
Flood útok vyjímal, byla nemožnost měřitelnosti parametrů množství síťového provozu 
a využití síťového rozhraní. Nejpravděpodobněji je to dáno odlišným charakterem 
tohoto útoku emulovaného těmito nástroji, kdy nedocházelo k přímé komunikaci se 
spuštěným HTTP serverem, ale pouze k zasílání tohoto enormního množství paketů na 
síťové rozhraní laptopu. Svou podsatu však UDP Flood útok splnil. Díky zmíněnému 
zahlcení se nebylo možné přes běžný webový prohlížeč na server připojit. 
 
57 
 
7.3 Zapojení č. 2 – metalický přenos 
Schéma zapojení č. 2 bylo naprosto totožné s obrázkem 16 jen s tím rozdílem, že jako 
přenosové médium byl použit standardní ethernet kabel s propustností 1Gb/s. Měření 
s tímto schématem zapojení jsme uskutečnili z toho důvodu, abychom vyloučili 
možnou limitaci velikosti testovaných DDoS útoků bezdrátovým přenosem. 
Typ útoku 
Množství síťového 
provozu 
Využití síťového 
rozhraní 
Využití 
CPU 
Mohutnost DDoS 
útoku 
TCP Flood 168 Mb/s 100% 80% 351908 paketů/s 
UDP Flood --- --- 80% 110028 paketů/s 
HTTP Flood 10 Mb/s 20% 30% 62 paketů/s 
Tabulka 8 - Výsledky měření simulovaných útoků při zapojení č.2 
 
Tabulka 8 jasně dokazuje, že bezdrátový přenos použitý v kapitole 7.2 provedená 
měření limitoval. Při použití ethernet kabelu dokázal nástroj LOIC a Dereil např. při 
útoku typu TCP Flood vygenerovat o 335 446 paketů za sekundu více. Tomu byla přímo 
úměrná i velikost síťového provozu a využití síťového rozhraní. Průběh útoku TCP Flood 
zachycuje obrázek 17. 
 
Obrázek 17 - Sledování síťových a výpočetních prostředků serveru během útoku TCP Flood 
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7.4 Zapojení č. 3 - P2P metalický přenos 
Schéma zapojení č. 3 jsme realizovali za tím účelem, abychom vyloučili potenciální úzké 
hrdlo v podobě směrovače, přes který byl až dosud směrován veškerý síťový provoz. 
Schéma zapojení č. 3 je vyobrazeno na obrázku 18. 
 
Obrázek 18 – Schéma zapojení č.3 
 
Naše obavy z úzkého hrdla popsaného výše však byly bezpředmětné, neboť jsme 
dosáhli stejných výsledků jako v kapitole 7.3. 
 
8 Testování odolnosti HTTP serveru a dopadu jednotlivých typů 
DDoS útoků za použití hardwarového DDoS generátoru 
Ve druhé části praktického testování jsme zaměřili na testování odolnosti téhož HTTP 
serveru běžícím na běžném laptopu. Tentokrát však za pomocí hardwarového DDoS 
generátoru. Sledovali jsme i účinnost jednotlivých typů DDoS útoků. Účinností pak 
rozumíme počet potřebných paketů za sekundu, který za našich testovacích podmínek 
způsobil pád provozovaného HTTP serveru. Síťový provoz byl emulován komplexním 
DDoS testerem Spirent Avalanche 3B-3100-2x10G/1G. Modelová řada 3100B těchto 
DDoS testerů byla blíže popsána v kapitole 5.1.2. 
8.1 Použitá konfigurace a schéma zapojení 
Schéma zapojení v této kapitole je velmi podobné tomu v kapitole 7.4. Rozdíl zde 
představuje výměna přístroje, který generuje síťový provoz. Jak už bylo výše uvedeno, 
jedná se o Spirent Avalanche 3B-3100-2x10G/1G, který emuloval klienty v rozsahu 
adres 192.168.43.2 - 192.16.43.254. Konfigurace na straně serveru, tedy laptopu 
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s Apache HTTP serverem, pak zůstala nezměněná od konfigurace popsané v kapitole 
7.1. Celou situaci přehledně dokumentuje obrázek 19.  
 
Obrázek 19 - schéma zapojení při hardwarové emulaci DDoS 
 
8.1.1 Uživatelské prostředí Avalanche Commander 
S nejrůznějšími softwarovými generátory a jejich uživatelskými rozhraními jsme se 
seznámili v samostatné kapitole 5.2. V případě našeho hardwarového testování DDoS 
jsme pracovali s nástrojem Avalanche Commander. Jedná se o sofistikované GUI, které, 
jak už název napovídá, slouží k ovládání nejrozmanitějších funkcí přístroje Avalanche. 
V této kapitole se s ním seznámíme, viz obrázek 20. Vzhledem k tomu, že se jedná o 
skutečně obsáhlý nástroj, zaměříme se na ty sekce, které jsme při provádění 
experimentů aktivně využívali a měnili. 
 
Obrázek 20 - GUI přístroje Avalanche - základní konfigurace 
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Úvodní obrazovka nám v liště po levé straně dává na výběr z již existujících projektů. 
Kolonku s projekty lze pak obvyklým způsobem rozbalit, což má za následek zobrazení 
jednotlivých testů náležících k projektu. Projekty a jednotlivé testy lze přidávat 
obvyklým způsobem pomocí záložky „File“ v levém horním rohu GUI. Pokud si jeden 
z testů označíme, program nás přepne do záložky pro správu klientů („Client“) a do 
záložky pro správu síťové zátěže („Loads“), která je jí hierarchicky podřízená. Význam a 
funkci jednotlivých polí použitých při testování je následující. 
Select a Load to Edit - uživatelské pojmenování zátěže a její výběr. Ikony po pravé 
straně tohoto pole pak slouží jako základní nástroje pro editaci jednotlivých zátěží 
(nová, smazání, kopírování, přejmenování). Jako název zátěže jsme použili 
„25ConnectionsPerSec“. 
Specification - výběr typu zátěže. Pro naše testování jsme zvolili počet spojení za 
sekundu - „Connections/second“ 
Default Time Scale - výběr výchozího časového úseku (intervalu) pro jednotlivé části 
průběhu měření. Použili jsme „Seconds“. 
Pattern - řízení průběhu požadované veličiny v čase (v našem případě počet spojení za 
sekundu). Tento průběh může být např. sinusový nebo schodovitý „Stair“, který jsme 
také nadefinovali my. V našem případě by však představa schodovitého průběhu byla 
mylná. Použitím parametrů Heigth (špička veličiny v intervalu), Ramp Time (doba 
vzestupu veličiny v intervalu) a Steady Time (doba beze změny veličiny v intervalu) 
jsme totiž nadefinovali síťový provoz o konstantní zátěži. 
Time scale - nastavení časového měřítka, které je použito a zobrazeno na předběžném 
grafu průběhu testování. Použili jsme „Seconds“. 
Repetitions - počet opakování zvoleného časového intervalu, v našem případě „1“. 
V pravé dolní části obrazovky se pak nastavené parametry dynamicky promítají do 
předběžného grafu průběhu testování. 
Následující záložka „Actions“ spadající pod klienta je zobrazená na obrázku 21.  
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Obrázek 21 - Obsah záložky "Actions" GUI přístroje Avalanche 
 
Význam jednotlivých částí je následující: 
Select an Action List to Edit - výběr a název seznamu událostí pro simulovaný provoz. 
Protože pro naše účely nebyla potřeba tvořit více seznamů událostí, ponechali jsme 
výchozí „Default“. 
Actions - seznam událostí pro simulovaný provoz. Obsahuje pořadník všech 
probíhajících událostí během simulace síťového provozu. Zasáhli jsme do něj pouze 
úpravou IP adresy u HTTP GET požadavků, kterou jsme nastavili na adresu HTTP 
serveru. Tuto adresu serveru jsme staticky nakonfigurovali na laptopu, na němž server 
běžel. Symbol „#“ v této sekci uvozuje komentář. Z námi provedených nastavení tedy 
vyplývá, že v rámci jedné akce se provedou dva HTTP GET žádosti, ostatní události jsou 
programem ignorovány. 
Další námi editovaná záložka „Subnets“ umožňuje nastavení rozsahu IP adres, který 
Avalanche použije pro emulaci koncových stanic (klientů). Zvolili jsme IPv4 rozsah 
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192.168.43.2 - 192.168.43.254. Jako výchozí bránu jsme pak zadali IP adresu HTTP 
serveru. Situaci znázorňuje obrázek 22. 
 
Obrázek 22 - Konfigurace podsítí v GUI přístroje Avalanche 
 
Další záložkou, kterou byla třeba editovat, je záložka „Ports“. Tato záložka jednoznačně 
identifikuje porty na zařízení Avalanche. Zde jsme nesměli opomenout povolení DDoS 
funkcionality zatržením políčka „DDOS“. Povolení této DDoS funkcionality pak 
zaktivnilo dílčí nastavení pro jednotlivé typy simulovaných DDoS útoků v dolní polovině 
obrazovky. Vše v praktické podobě znázorňuje obrázek 23. 
 
Obrázek 23 - Nastavení parametrů DDoS v GUI přístroje Avalanche 
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Poslední záložkou v rámci klienta, se kterou jsme pracovali, je záložka „Associations“. 
Viz obrázek 24. Tato záložka slučuje všechna nastavení z předchozích záložek a dává je 
k sobě do vzájemného kontextu - globální profil, provedené akce, profil, podíl 
zastoupení v rámci testu („Weight (Percentage)“), port a podsíť generovaných klientů. 
Jedná se tedy o klíčové spojení konfigurací, které má na správnou funkčnost zásadní 
vliv. 
 
Obrázek 24 - Záložka "Associations" GUI přístroje Avalanche 
 
Ze záložek, které jsou na stejné hierarchické úrovni jako záložka „Client“, jsme ještě 
používali záložku „Run“ a „Results“. V záložce „Run“ byla potřeba stejně jako v záložce 
„Ports“ zatrhnout kolonku „Enable DDOS Functionality“, k dalším úpravám v této 
záložce nedošlo. Záložka „Results“ pak není konfiguračního charakteru, nýbrž 
informativního. Jak název napovídá, záložka schraňuje veškeré výsledky zpracované 
přístrojem Avalanche během měření. 
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8.2 Metodika testování 
Konfigurace a globální nastavení pro každou dílčí simulaci DDoS útoku byla popsána 
v kapitole 8.1. Nyní popíšeme metodiku testování a určíme její cíle. 
Pro každý DDoS tedy vycházíme z testovacího scénáře, kdy se po dobu čtyřiceti sekund 
konstantně snažíme udržovat spojení s HTTP serverem běžícím na laptopu. V desáté 
vteřině dojde ke spuštění DDoS útoku, který trvá po dobu dvaceti sekund. Ve zbylých 
deseti vteřinách pak sledujeme, je-li server schopen dalšího provozu či nikoli. Naším 
cílem je dosáhnout absolutní nedostupnosti serveru během DDoS útoku, případně pak 
i jeho úplné vyřazení z provozu během a po skončení útoku. Jakmile toho dosáhneme, 
zaznamenáme si nastavení simulovaného DDoS útoku. Na závěr pak jednotlivé typy 
DDoS útoků srovnáme a vyhodnotíme mezi sebou.  
8.3 Praktická testování 
Ze všeho nejdříve byla potřeba zvolit vhodný referenční síťový provoz. Ideálem byla 
tedy stoprocentně spolehlivá služba. Začali jsme na hodnotě 500 spojení za sekundu. 
V tomto případě jsme dosáhli 48,5% spolehlivosti služby. Při hodnotě 200 spojení za 
sekundu se podařilo získat 90,4% spolehlivost služby, což stále ještě nesplňovalo naše 
cíle. Až při 150 spojeních za sekundu jsme dosáhli kýžené 100% spolehlivosti. Graf 8 
zobrazuje závislost úspěšných a neúspěšných spojení na počtu pokusů o spojení za 
sekundu.  
 
Graf 8 - Závislost úspěšných a neúspěšných spojení na počtu pokusů o spojení za sekundu 
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V průběhu měření za přítomnosti DDoS útoků se však i tato hodnota ukázala jako 
nevyhovující. Důvodem totiž bylo úzké hrdlo v podobě použité gigabitové ethernet 
linky. V praxi se výše uvedené projevilo tím, že při spuštění DDoS útoků v desáté 
sekundě byly všechny snahy o navázání spojení s HTTP serverem vyhodnoceny jako 
neúspěšné. Po ustání těchto DDoS útoků se situace vrátila zpět do původního stavu a 
všechny následující pokusy o spojení byly znovu úspěšné. Server tedy běžel dál. Z toho 
je zřejmé, že došlo k zahlcení linky DDoS pakety, nikoli k vyřazení serveru z provozu. 
Z tohoto důvodu jsme nakonec zvolili hodnotu 25 spojení za sekundu, což 
představovalo asi 20% využití kapacity linky. Průběh jednotlivých DDoS útoků pak 
odpovídal našim představám. Na obrázku 25 to lze zřetelně vidět.  
 
Obrázek 25 - Průběh jednoho z DDoS útoků 
66 
 
V průběhu testování jednotlivých DDoS útoků jsme se zaměřili na sledování několika 
parametrů. Byl to typ DDoS útoku, počet DDoS paketů, při kterém došlo k absolutní 
nedostupnosti služby, počet DDoS paketů, při kterých byl server ještě schopen 
provozu, dále velikost iteračního kroku, kterým jsme přidávali/ubírali počet DDoS 
paketů, vytížení prvního jádra CPU (neboť Apache HTTP server je aplikace napsaná pro 
jedno jádro) na straně serveru a na závěr pak skutečnost, jestli server úplně spadnul či 
ne.  
Typ 
DDoS 
útoku 
Počet DDoS 
paketů za 
sekundu, kdy 
server ještě 
poskytoval 100% 
úspěšnou službu 
Počet DDoS 
paketů za 
sekundu, kdy se 
server stal zcela 
nedostupným 
Iterační 
krok 
v paketech 
za sekundu 
Vytížení 
CPU 
Havárie 
serveru 
UDP Flood 140 000 150 000 10 000 18% ANO 
SYN Flood 2 3 1 18% NE 
Xmas Tree 170 000 180 000 10 000 89% ANO 
ARP Flood 160 000 170 000 10 000 83% ANO 
Reset Flood 140 000 150 000 10 000 100% ANO 
Land 0 1 1 16% NE 
Smurf  140 000 150 000 10 000 89% ANO 
TCP Port Scan 180 000 190 000 10 000 24% NE 
Random 
Unreachable Host 
160 000 170 000 10 000 88% ANO 
Teardrop 70 000 80 000 10 000 95% ANO 
Ping Sweep 130 000 140 000 10 000 81% ANO 
Evasive UDP 110 000 120 000 10 000 100% ANO 
Unreachable Host 140 000 150 000 10 000 83% ANO 
 
Tabulka 9 - Tabulka provedených DDoS útoků 
 
U velké většiny typů DDoS útoků jsme dle tabulky 9 použili iterační krok 10 000 paketů 
za sekundu. Pouze u útoku SYN Flood a Land tomu tak nebylo, kdy tento iterační krok 
představoval pouhý jeden paket za sekundu. Dalším společným měřítkem pro tyto 
útoky byla ta skutečnost, že nedošlo k havárii serveru, ale pouze k jeho absolutní 
nedostupnosti. Po ustání DDoS útoku server opět normálně pracoval. Obrázek 26 tuto 
situaci zachycuje, jedná se o DDoS útok typu SYN Flood. 
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Obrázek 26 - Průběh útoku SYN Flood 
 
Další zajímavou skutečností bylo to, že během DDoS útoku typu Land stačil k vyřazení 
dostupnosti serveru pouhý jeden paket. V případě útoku SYN Flood pak tři. Možné 
vysvětlení tohoto jevu je to, že server nepotvrzené pakety stále zpracovává a věnuje 
jim jakousi absolutní prioritu, kdy ostatní žádosti o spojení pak nevyřizuje. Z toho lze 
vidět, jak účinné jsou tyto typy útoků na použitý HTTP server. Nutno poznamenat, že 
oba útoky, Land i SYN Flood, měli velmi podobný průběh, jako je na obrázku 26. Zvlášť 
zajímavou skutečností je špička v sekci „Připojení k místní síti“. Vzhledem k tomu, že 
útoky SYN Flood používají ke své funkci paketů s příznakem SYN, je toto 
pravděpodobně způsobeno nahromaděním těchto paketů z důvodu neobdržení 
potvrzujícího paketu s příznakem ACK. Poté, co tyto útoky ustanou, se pakety ACK 
znovu začnou odesílat a dojde tedy k rychlému vyřízení těchto nahromaděných paketů, 
což má za následek tuto špičku.  
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Zbytek DDoS útoků potřeboval k pádu serveru počty paketů v řádu desítek tisíc. 
Výrazněji ještě vybočoval útok Teardrop. Ten ke své úspěšnosti potřeboval 80 000 
paketů za sekundu. Zbytek útoků pak k tomu potřeboval nad sto tisíc paketů za 
sekundu, a to v rozmezí 120 000 – 190 000 paketů za sekundu. 
 
9 Návrh protiopatření před kybernetickými útoky 
Předposlední kapitola této práce rozebere základní návrh protiopatření před 
kybernetickými útoky, zvláště pak před DDoS, jelikož těmito útoky jsme se 
v předchozích kapitolách nejvíce zabývali. 
9.1 Protiopatření pro sítě malých rozměrů 
Pro sítě malých rozměrů (řádově jednotky stanic) se nejvíce nabízí nejčastěji používané 
a nejjednodušší řešení v podobě firewallu. Tento firewall by byl nakonfigurován ve 
směrovači s WAN rozhraním směřujícím do internetu tak, aby filtroval podezřelý 
příchozí provoz. Tím by pak mohlo být enormní množství příchozích paketů za jednotku 
času či paketů definovaného typu. Dalším z řešení by mohl pokročilejší systém IPS, 
který by kromě síťového provozu dohlížel i na činnosti OS, které by mohly vést k 
narušení bezpečnosti. Mezi vhodnou ochranu před DDoS útoky na této úrovni bychom 
mohli uvažovat i použití redundantních linek. 
9.2 Protiopatření pro sítě středních rozměrů 
Na úrovni středních sítí v řádu desítek až několika stovek, typicky tedy korporátních 
sítí, je vhodným řešením využití ochrany praním provozu přes cloud službu. Zpravidla 
se jedná o specializované společnosti, které v této oblasti nabízejí své služby. Jako 
příklad lze uvést [34].  Princip této ochrany spočívá v tom, že v případě detekce DDoS 
dojde k přesměrování síťového provozu přes cloud síť poskytovatele DDoS ochrany. 
Zde je nežádoucí provoz odfiltrován, legitimní provoz pak směrován ke svému 
adresátovi. Zpětná komunikace od adresáta pak už neprochází přes tuto cloud síť, 
nýbrž jde standardně to sítě internet.  
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9.3 Protiopatření pro sítě velkých rozměrů 
Sítěmi velkých rozměrů rozumíme provoz směrovaný k tisícům až desítkám tisíc stanic. 
Nejschůdnějším řešením se v tomto případě zdá nasazení velmi výkonných IPS anti-
DDoS zařízení.  
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10 Závěr 
V rámci zpracovaného bakalářské práce jsme nejprve zkoumali a pochopili principy 
moderních kybernetických útoků a přiblížili si metodiku jejich provedení. V rámci této 
naší analýzy jsme zjistili, že nejčastěji jsou síťové útoky vedeny přes zranitelný protokol 
http. Tyto útoky představovaly asi 38% všech útoků na aplikační vrstvě. V další části 
práce jsme podrobně zkoumali dynamicky se rozvíjející DDoS útoky. Na základě toho 
lze tvrdit, že DDoS útoky představují majoritní hrozbu na poli kybernetických útoků a 
právem se na ně můžeme dále zaměřit. Jsou totiž nejčastějšími útoky s cca 23% 
veškerého výskytu útočných technik, přičemž je očekávatelné, že tento podíl bude 
nadále rychle narůstat. 
Za účelem testování odolnosti síťových prvků proti kybernetickým útokům jsme se 
seznámili s dostupnými hardwarovými a softwarovými nástroji pro jejich simulaci. 
Hardwarové testovací nástroje se jevily zcela nejvhodnějšími pro naše potřeby. 
Hlavním důvodem k tomu je simulace skutečného síťového provozu a jejich značná 
výkonnost, nevýhodou pak značná nákladnost. Oproti tomu jsou softwarové testovací 
nástroje mnohem finančně dostupnější. Zatímco se cena kvalitních hardwarových 
simulátorů pohybuje v řádech milionů korun (Xcellon-Ultra XTS40, Avalanche Spirent 
3100B aj.), většina softwarových nástrojů (XOIC, LOIC aj.) tohoto typu je zcela zdarma. 
Navíc není potřeba testovat výhradně v laboratorních prostorách. Jejich nevýhodou 
však je, že zpravidla neumožňují takovou rozmanitost typů útoků a že nedosahují tak 
věrné simulace jako hardwarové nástroje.  
Díky poznatkům z teoretické části práce jsme pak navrhli metodiku testování síťových 
prvků vůči kybernetickým útokům, na jejímž základě jsme pak samotné testování 
zrealizovali. Výsledky jednotlivých měření jsme mezi sebou srovnali a pro různé typy 
kybernetických útoků jsme vyhodnotili jejich rozdílný účinek na testovaný síťový prvek.  
V samotném závěru jsme pak prezentovali několik protiopatření před kybernetickými 
útoky. 
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